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Abstrak

Kehidupan masyarakat Indonesia sangat terkena dampak kemajuan ilmu pengetahuan dan teknologi, khususnya
di bidang keamanan siber. Keamanan siber sangat penting untuk melindungi jaringan komputer, perangkat, dan
data dari akses tidak sah dan bahaya lainnya. Penelitian ini mengkaji pelayanan kesehatan Arif Merbabu Care di
Ponorogo sebagai studi kasus untuk lebih memahami bagaimana algoritma Advanced Encryption Standard (AES-
128) dapat digunakan untuk mengamankan data pasien di Sistem Registrasi Pasien. Masalah utama yang
diidentifikasi adalah tingginya risiko kebocoran data pribadi pasien, yang mengancam privasi dan keamanan
informasi sensitif. Untuk mengatasi masalah ini, penelitian ini menerapkan metode algoritma AES-128. Pada tahap
implementasi, algoritma AES-128 digunakan untuk mengenkripsi data pasien sebelum disimpan ke dalam
database, meliputi informasi seperti NIK, nama, alamat, data kelahiran, jenis kelamin, umur, dan nomor telepon.
Data yang dianalisis dalam penelitian ini mencakup catatan medis dan literatur ilmiah terkait enkripsi dan
keamanan data. Hasil penelitian ini menunjukkan bahwa mengenkripsi data menggunakan AES-128 dapat
menurunkan kemungkinan kebocoran data, melindungi privasi pasien, dan menghentikan akses ilegal. Keunggulan
AES-128 dibandingkan algoritma lainnya adalah efisiensinya dalam proses enkripsi dan dekripsi serta keakuratan
pengembalian data ke bentuk asal tanpa kehilangan informasi. Pengujian sistem menunjukkan bahwa enkripsi
AES-128 memberikan perlindungan kuat terhadap peretasan, meningkatkan kepercayaan pasien dan keamanan
operasional lembaga kesehatan. Implementasi algoritma AES-128 pada sistem registrasi pasien terbukti efektif
dalam meningkatkan keamanan database pasien, sehingga penting bagi lembaga kesehatan lainnya untuk
melindungi data sensitif dari ancaman kebocoran dan akses ilegal.

Kata kunci: advanced encryption standard (AES-128), database, enkripsi, keamanan data

1. Pendahuluan

Keamanan siber memiliki peran krusial dalam
konteks perlindungan sistem komputer, jaringan,
perangkat, dan data dari berbagai ancaman dan upaya
akses illegal (Prabowo et al., 2020;Rahmawati,
2019). Selain itu, keamanan siber menjadi landasan
bagi kemajuan teknologi yang semakin kompleks dan
meningkatkan  kesadaran =~ masyarakat  akan
pentingnya menjaga keamanan informasi pribadi
(Purweni et al., 2022;Kautsar, 2022). Indonesia
sering kali mengalami kasus kebocoran data (Firdaus,
2022). Menurut data dari perusahaan keamanan siber
Surfshark, Indonesia bahkan menempati peringkat
ketiga dalam jumlah kasus kebocoran data terbanyak
di dunia pada tahun 2022, dengan lebih dari 12 juta
akun yang terkena dampak (CNN Indonesia, 2022).
Bahkan pada tahun 2023, telah terjadi 94 insiden
kebocoran data di Indonesia, dimana 35 diantaranya
terjadi pada tahun tersebut. Salah satu insiden yang
mencolok adalah aksi peretasan oleh kelompok
LockBit yang berhasil mengeksploitasi data internal
Bank Syariah Indonesia (BSI) hingga sekitar 1,5
terabyte. Tidak hanya kasus peretasan terhadap BSI,
tetapi juga banyak kasus kebocoran data lainnya yang

telah mencuat, seperti kebocoran data BPJS
Ketenagakerjaan, data paspor, data dari Dukcapil, dan
bahkan data kartu SIM (CNN Indonesia, 2023).
Semua peristiwa ini menunjukan kerentanan yang
serius terhadap privasi dan keamanan data individu
serta lembaga-lembaga yang terkena dampak.

Untuk mengatasi masalah kebocoran data yang
telah dijelaskan sebelumnya, salah satu langkah yang
diambil adalah mengimplementasikan enkripsi pada
tingkat database, termasuk proses pengenkripsian
seluruh tabel yang ada dalam database tersebut.
Dengan menerapkan enkripsi di level database, tujuan
utamanya adalah memastikan bahwa keamanan data
tetap terjaga dengan baik (Sholihin et al., 2022).
Terlepas dari upaya akses ilegal yang terjadi di
berbagai lembaga, termasuk layanan kesehatan
seperti Arif Merbabu Care Ponorogo. Dalam konteks
penelitian ini, digunakan algoritma enkripsi yang
sudah mempunyai lisensi berstandar internasional
dan telah diadopsi secara luas oleh perusahaan
maupun lembaga keuangan di seluruh dunia yaitu
Advanced Encryption Standard (AES-128) (Sitorus
et al., 2020).
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Pada penelitian terdahulu, Asri Prameshwari
dan Nyoman Putra Sastra menggunakan algoritma
AES-128 untuk enkripsi dan dekripsi data berupa file
dokumen (PDF, DOC, TXT) (Prameshwari & Sastra,
2018). Selain itu, Azanuddin, Suardi Yakub, dan Jaka
Prayudha juga melakukan penelitian dengan
algoritma AES-128 yang diterapkan pada enkripsi
dan dekripsi citra digital (Azanuddin et al., 2022).
Penelitian oleh Ahmad Galih Pramudito dan Dewi
Kusumaningsih memanfaatkan algoritma AES-128
untuk enkripsi dan dekripsi isi pesan yang dikirimkan
melalui email (Pramudito & Kusumaningsih, 2018).
Dari ketiga penelitian tersebut, algoritma AES-128
telah diterapkan untuk mengenkripsi dokumen, citra
digital, maupun isi pesan email dengan pengaman
yang baik. Oleh karena itu, pada penelitian kali ini
algoritma AES-128 akan diterapkan pada database
pasien.

Algoritma AES-128 adalah sistem enkripsi blok
non-Feistel dengan panjang blok 128 bit. Proses
enkripsinya melibatkan serangkaian ronde yang
mengubah state teks asli menjadi teks terenkripsi
(Sadikin, 2021).Setiap blok 128-bit dari data input
dienkripsi menjadi blok 128-bit dari data keluaran.
Jika panjang data tidak kelipatan 128 bit, dilakukan
padding.  Proses enkripsi  dimulai  dengan
AddRoundKey, di mana blok teks asli di-XOR
dengan kunci ronde awal. Setiap ronde berikutnya
(ronde 1 hingga Nr-1) melibatkan empat transformasi
utama: SubBytes (substitusi byte menggunakan S-
Box), ShiftRows (permutasi sirkuler byte di setiap
baris), MixColumns (pengacakan kolom
menggunakan matriks khusus), dan AddRoundKey.
Pada ronde terakhir (ronde ke-Nr), semua
transformasi dilakukan kecuali MixColumns (Fitriani
& Utomo, 2020). Kunci ronde dihasilkan melalui
proses ekspansi kunci yang penting untuk keamanan
AES. Dalam mode operasi Electronic Codebook
(ECB), data plaintext dibagi menjadi blok-blok 128-
bit dan setiap blok dienkripsi secara terpisah dengan
kunci yang sama, menghasilkan blok ciphertext yang
identik untuk plaintext yang sama, membuat proses
enkripsi ini bersifat deterministic (Simangunsong et
al., 2022).

Proses enkripsi dilakukan pada data pasien
sebelum data tersebut disimpan ke dalam database.
Selama proses enkripsi, informasi sensitif seperti
NIK, nama, alamat, data kelahiran, jenis kelamin,
umur, nomor telepon, dan riwayat penyakit, keluhan,
password, email diubah menjadi format yang hanya
dapat dibaca dengan menggunakan kunci enkripsi
yang benar. Dengan menerapkan pendekatan ini,
penelitian ini bertujuan untuk mengurangi risiko
terhadap kemungkinan bocornya data pasien.
Kebocoran data termasuk dalam masalah serius yang
dapat mengancam privasi pasien, dan dengan
memasukkan lapisan keamanan ini dalam sistem
database, upaya dilakukan untuk memberikan solusi
praktis guna menjaga keamanan data pasien,
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memastikan privasi tetap terjaga, dan mengurangi
potensi akses yang tidak sah.

2. Metode

Alur kerja dalam penelitian ini meliputi
beberapa  langkah,  berikut  langkah-langkah
ditunjukkan pada Gambar 1.

Studi Literatur
Akuisisi Data

Perancangan Sistem

Evaluasi

Gambar 1. Alur Kerja Penelitian

a. Studi Literatur: Tujuan dari studi literatur yang
dilakukan untuk proyek ini adalah untuk
mengumpulkan  dan  memeriksa  sumber
informasi  terkait mengenai  penggunaan
algoritma Advanced Encryption Standard
(AES-128) untuk mengamankan database
sistem registrasi pasien.

b. Akuisisi Data: Penulis melakukan akuisisi data
dengan menganalisis contoh atau kasus tertentu
untuk memperoleh informasi yang diperlukan
dalam implementasi Algoritma Advanced
Encryption  Standard  (AES-128)  untuk
pengamanan database pada Sistem Registrasi
Pasien.

c. Perancangan Sistem: Ini adalah proses
merancang proses sistem. Perancangan ini
menggunakan alat diagram alur, yang dibuat
melalui pembuatan diagram.

d. Evaluasi:  Evaluasi  dilakukan  dengan
membandingkan hasil implementasi terhadap
pengujian yang dilakukan.

Flowchart algoritma AES-128 ditunjukkan pada

Gambar 2.

Input
Plaintext
Add Round Key
SubBytes

ShiftRows
AddRoundKey

Rounds <10

Gambar 2. Flowchart algoritma AES-128

ChiperText

Selesai

Yes
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Gambar 2 menjelaskan langkah-langkah enkripsi

AES 128 bit dalam sistem sebagai berikut:

a. Sistem mengambil data plaintext dari input data.

b. Plaintext atau pesan masuk diproses dengan
panjang tetap n, dan jika ukuran data terlalu
panjang, data akan dipecah menjadi blok-blok
yang lebih kecil.

c. Plaintext menjadi blok-blok data.

d. Plaintext menggunakan vektor inisialisasi untuk
blok pertama dan melakukan XOR setiap blok
dengan enkripsi blok sebelumnya.

e. Dilakukan enkripsi AES 128 bit dengan langkah-
langkah sebagai berikut:

1) AddRoundKey: Mengkombinasikan
ciphertext dengan cipherkey menggunakan
operasi XOR.

2) SubBytes: Mengganti isi matriks dengan
Rijndael S-Box.

3) ShiftRows: Memindahkan atau menggeser
setiap elemen blok atau tabel baris demi
baris.

4) Mix Column: Mengalikan setiap elemen
cipher blok dengan matriks.

f. Proses AddRoundKey diulang sebanyak 10
putaran. Babak terakhir sedikit berbeda, di mana
keadaan babak terakhir belum mengalami
konversi MixColumns.

g. Periksa apakah semua blok telah dienkripsi. Jika
tidak, proses kembali ke langkah d . Ketika
semua blok selesai, ciphertext enkripsi AES 128-
bit diambil.

3. Hasil dan Pembahasan

Implementasi  Algoritma AES-128 untuk
mengamankan data pasien dilakukan dengan
mengubah data plaintext menjadi ciphertext yang
aman. Proses algoritma ini berjalan pada sistem
registrasi pasien, di mana hasil dari enkripsi data
pasien akan disimpan dalam database dalam bentuk
string heksadesimal.

Langkah — Langkah Implementasi AES-128:

a. Mendapatkan Data Pasien yang Diinputkan
Data pasien yang diinputkan oleh user dan form
registrasi disimpan dalam variabel seperti halnya
NIK, nama, Alamat dan lain sebagainya.

b. Menyimpan Data tersebut dalam Variabel
Data yang diinputkan oleh user disimpan dalam
variabel untuk diproses lebih lanjut. Sebagai
contoh “data pasien” disimpan dalam variabel
“$data”.

C. Memanggil Method Enkripsi
Memanggil method encrypt() dan mem-passing
variabel “$data” yang masih berbentuk plaintext
ke dalam method ini untuk dienkripsi. Hasil
enkripsi akan berupa string heksadesimal yang
aman untuk disimpan di database

d. Memanggil Method Dekripsi
Memanggil method decryption() dan mem-
passing variabel “$data” yang sudah berbentuk
chipertext ke dalam method ini untuk didekripsi.
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Hasil dekripsi akan berupa hasil data asli yang

akan ditampilkan di dalam aplikasi si-periksa.

Proses enkripsi dilakukan untuk mengubah data
asli (plaintext) menjadi data terenkripsi (ciphertext)
menggunakan kunci enkripsi. Dalam proses enkripsi
menggunakan AES-128, langkah awal yaitu
mengubah state dan key ke bentuk hexadecimal
dengan berpedoman Tabel ASCII yang ditampilkan
pada Gambar 3. Hal ini berguna untuk menentukan
initial round atau putaran pertama dalam proses
enkripsi.

o
=
@
4
=4
@
et
x
@
it

ex_Oct Char | Dec Hex Oct Char |Dec Hex Oct

Oct Char

32 20 40 [space] | 64 40 100
! 65 41 101

96 60 140

34 22 42 ' 66 42 102
# 67 43 103
$ 68 44 104
37 25 45 % 69 45 105
&
(
)

98 62 142
99 63 143
100 64 144
101 65 145
102 66 146
103 67 147
104 68 150
105 69 151
106 6A 152
107 6B 153
108 6C 154
109 6D 155
110 6E 156
157
12 70 160
13 71 161
14 72 162
15 713 163
16 74 164
17 75 165
18 76 166
19 77 167
120 78 170
121 79 171
122 7A 172
123 78 173

70 a6 106
741 107
72 48 110
73 a9 11
74 a1
13 43 28 53+ 75 4B 113
14 a4 2 54 B 76 4ac 114
15 45 2 55 - 77 4 115
16 46 26 56 78 4 116
19 4 117
80 50 120
81 51 121
82 52 12
83 53 123
124
85 55 125
8 56 126
87 57 127
88 58 130
89 59 131
% 1A 32 58 3 72 90 54 132
7 1B 3 s9 38 73 91 5B 133

TmoNErPoOmuamawNmo|x
w
8
~
5

4
=
2
2
a
2
CENO N E WO
o
2
4

28 1c 34 60 3C 74 < 92 5C 134
29 10 35 61 30 75 = 93 5D 135
30 1 36 62 3 76 > 94 SE 136 ~ 126 7E 176
31 1F 37 63 3F 77 ? 95 SF 137 _ 127 177

e NAXZ<CAVROTOZI~RA——IGTMON®DEE
X
|~—~N<xf<cm@-@DO33-—x—-S@-meancoe

125 70 175

Gambar 3. Tabel ASCII

Pada Tabel 1 dan Tabel 2 menunjukkan hasil konversi
state dan key ke dalam bentuk hexadesimal
berpedoman tabel ASCII yang ditampilkan pada

Gambar 3.
Tabel 1. State
State A R I A N D OHAWRED I S ON

Hexa 41 52 49 41 4E 44 4F 48 41 52 45 44 49 53 4F 4E

Tabel 2. Chipper key
Key K R I P T OGURATF I A E S K U

Hexa 4B 52 49 50 54 4F 47 52 41 46 49 41 45 53 4B 55

Untuk mendapatakan hasil putaran pertama, caranya
melakukan XOR antara state dengan chipper key.
Berikut adalah tampilan hasil XOR antara state
dengan chipper key ditunjukkan pada Tabel 3.

Tabel 3. Hasil XOR state dengan chipper key

State 41 52 49 41 4E 44 4F 48 41 52 45 44 49 53 4F 4E

Chiperkey 4B 52 49 50 54 4F 47 52 41 46 49 41 45 53 4B 55

Hasil

XOR

OA 0O O 11 1A 0B 8 1A 0 14 0C 5 0C 0 4 1B

Pembangkitan kunci (key expansion) adalah
proses menghasilkan serangkaian kunci ronde dari
kunci utama yang diberikan sebelumnya pada
algoritma kriptografi (Widodo & Purnomo, 2020).
Dalam konteks AES (Advanced Encryption
Standard), pembangkitan kunci adalah tahap penting
dalam proses enkripsi (Paramarta et al., 2018).
Berikut hasil pembangkitan kunci atau key expansion
ditampilkan pada Tabel 4 sampai Gambar 7.

Tabel 4. Key expansion round 0-10

Round ke- Key expansion
0 4b5249505454447524146494145534b55
1 ATelb53ef3aef26cb2e8bb2df7bbf078
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4£6d0956bcc3b3a0e2b4017f990b06f
2b8aalcf97495af599621ae260f2aa8d
Aa26fc1f3d6fabeaa40dbc08c4ff1685
Ac616b03910ecde9035371elflfc6764
3ced28a2adeac54b98e994aa6915f3ce
25e9a35b8803461010ead2ba79f2174
B31431ed3b1777fd2bfda54752028433
Df4bf2ede45¢8510cfal20579da3a464
E302b1b3075e34a3c8{f144555¢b090

SO0 U AW

Untuk mendapatkan hasil pada Gambar 6 harus

melalui beberapa cara seperti berikut :

a) Round 0 = Chipper Key

b) Kolom pertama setiap round dihasilkan dengan
cara melakukan Rotword (Rotasi byte) pada
kolom pertama round sebelumnya. Hasil rotword
disubtitusi setiap byte-nya dengan berpedoman
tabel S-Box (Subbytes). Setelah itu dilakukan
XOR antara hasil subbytes dengan kolom
pertama round sebelumnya dan juga dengan
tabel RCON yang ditunjukkan pada Tabel 5.

Tabel 5. Rcon

Round 1 2 3 4 5 6 7 8 9 10

Reon[] 01 02 04 08 10 20 40 80 1b 36
00 00 00 00 OO OO OO0 OO OO 00
00 00 00 00 OO OO OO0 OO OO0 00
00 00O 00O OO OO0 OO0 00 OO0 00 OO0

c) Kolom kedua sampai kolom keempat dihasilkan
dengan cara melakukan XOR antara kolom
keempat dengan kolom pertama di round

sebelumnya.
Proses enkripsi round 1:
a. Subbytes

Untuk Round 1 dihasilkan dengan cara hasil
XOR antara plaintext dengan chipper key diubah
senilai dengan berpedoman tabel S-Box.
Sedangkan untuk round 2 sampai round 10
dihasilkan dengan cara merubah hasil proses
enkripsi pada round sebelumnya senilai dengan
berpedoman tabel S-Box yang ditunjukkan pada
Gambar 4. Berikut merupakan contoh tahap
subbytes pada round 1 yang ditunjukkan pada
Gambar 5.

01 2 3 456 7 8 9ABCODTEF

0 63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
1 CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
4 09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
5 53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
6 DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F A8
7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE S5E 0B DB
A E0 32 49 06 24 5C C2 D3 Al 91 95 E4 79
B E7 C8 8D D5 4E A9 6C 56 65 7A AE 08
C BA 78 1C A6 B4 C6 E8 DD 74 4B BD 8B 8A
D 70 3E 66 48 03 F6 OE 61 35 5 9 86 C1 1D 9E
E El1 F8 69 D9 8E 94 9B 1E 87 CE 55 28 DF
F 8C Al ) BF E6 42 68 41 99 BO 54 BB 16

Gambar 4. Tabel S-Box

1 ‘13|04|02|15|6f|13|00‘08‘15‘07‘00|12‘12|1f|1c

Tranformasi menggunakan tabel S-Box

82 ‘?d|f’2|77|59|a8|7d|63‘30‘59‘55‘63|59‘59|c0|95
Gambar 5. Subbytes
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b. Shiftrows

Tahap ShiftRows pada AES melibatkan
penggeseran byte pada setiap baris state. Dalam
tahap ini Baris pertama tetap tidak mengalami
penggeseran (geser ke kiri sebanyak 0 Kkali).
Baris kedua mengalami penggeseran ke kiri
sebanyak 1 kali. Baris ketiga mengalami
penggeseran ke kiri sebanyak 2 kali. Baris
keempat mengalami penggeseran ke liri
sebanyak 3 kali. Contoh penerapan shiftrows
seperti ditunjukkan pada Gambar 6.

82‘71‘]‘Q|77‘59|a8|7d|53|30‘59‘c5‘63‘c9‘c9‘c0|9c

Pergeseran byte pada setiap baris state

82 ‘aS‘c5|9c‘59|59|c0|77|30‘c9‘ﬂ‘éB‘c9‘7d‘7d|63
Gambar 6. Shiftrows

Tahap ini hanya berlaku pada proses enkripsi
round 1 sampai round 9.

C. Mix Column
Melakukan perkalian antara matrix yang sudah
ditentukan dengan hasil shiftrows. Berikut
merupakan proses Shiftrows ditunjukkan pada
Gambar 7.

0203 01|01 825930 o b6 | gg | bl | 10
01020301 a8 | 59 | 9| 7d af | ff | 22| 5F
or|or|o2fo03 X c5|co| £2(7d - e4 | 99 | a0 | dd
03|01 01|02 9c | 77| 63| 63 d3 | 9¢ | ad | 9d

Gambar 7. Mix Column

d. Add Round Key
Melakukan XOR antara hasil mixcolumn dengan
round yang sudah didapat pada proses
pembangkitan kunci. Berikut proses add round
key pada proses round 1 ditunjukkan pada
Gambar 8.

b6 | ge | bl [ 10 a7l | B3 | b2| 7 11| 1d [ 03 | €7
4f | fF | 22| 5f el | ae | e8| bb de | 51 | ca | ed
ed | 99 | a0 | dd @ b5 | £2 | bb | fO - 51| 6b [ Ib| 2d
d3 | 9c | ad | 9d 3e | 6c|2d| 78 ed | f0 | 80| e5

Gambar 8. Add Round Key

Pada proses round 2 sampai round 9 sama
dengan round 1, sedangkan untuk round 10

proses XOR-nya dilakukan dengan hasil
shiftrows.
Hasil akhir enkripsi :
Plaintext: ZAMRA TRISNAWATI
Chipper Key : KRIPTOGRAFIAESKU
Chipper Text

1{ff63449e4c49998b5ea2543abfc90f

Hasil enkripsi kemudian didekripsi, proses
dekripsi merupakan proses pengembalian dari proses
enkripsi. Berikut merupakan langkah — langkah
dekripsi:
Proses round O :
Proses round 0 ini hasilnya akan menjadi block yang
akan digunakan pada round 1. Proses ditunjukkan
pada Gambar 9.

If | ff | 63|44 e3 | 07 | c8 | 55 fo | 8 [ab | 11
9e | 4c | 49| 99 02| Se | ff | 5S¢ 9c [ 12 [ b6 | c5
8b| Se | a2 |54 EB bl | 34 | 14 | b0 - 3a | 6a | b6 | ed
3a | bf | 9| Of b3 | a3 | 4|90 89| lc | 3d | of

Gambar 9. Round 0 dekripsi
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Proses round 1 :
1. Invers Shiftrows

18 | ab | 11
b6 [ e5 | 9¢

e4 | 3a | 6a
89 | e | 3d

Gambar 10. Invers Shiftrows

2. Invers Subbytes

fc | 18 | ab | 11 55| el | Oe | e3
12 | b6 [ ¢5 | 9% 39179107 1c
b6 | e4 | 3a | 6a ‘ 79 | ae | a2 | 38
of | 89 | lc | 3d 6e | 2 | c4 | 8b

Gambar 11. Invers Subbytes
3. Invers Add Round Key

55 el | 0e | e3 df [es [ ef | 9d ] 8a| 05| cl| 7e

39| 79|07 Ic 4b | 5c | al | a3 72| 25| a6 | bf
79| ae | a2 | 58 28520 a4 | 8b | 2b | 82| fc
Ge | f2 [ c4 | 8b ed | 10 | 57 | 64 83| e2 | 93| ef

Gambar 12. Invers Add Round Key

4, Invers Mix Column

Og | Ob | Od | 09 8a | 05 |cl | 7e 50 | ee 64| 92
09 | Oe | Ob | Od 72|25 | a6 | bf e6 | ac a5 | de

0d | 09 | Oe | Ob 8b|2b | 82| fo b5 | 7a  8a |76
0Ob | 0d | 09| Oc 83 [e2 |93 | ef 49 d8 bb | ac

Gambar 13. Invers Mix Column

Tahap ini hanya berlaku pada proses dekripsi

round 1 sampai round 9.
Pada proses round 2 sampai round 9 sama dengan
round 1, sedangkan untuk round 10 proses XOR-nya
dilakukan dengan hasil shiftrows tanpa proses mix
column.
Hasil Akhir Dekripsi
Chipper Key
KRIPTOGRAFIAESKU
Chipper Text :
1ff63449¢4c49998b5ea2543abfc90f
Plaintext Hexadesimal :
54414d524120545249534e4157415449
Plaintext String : ZAMRA TRISNAWATI

Proses enkripsi dan dekripsi algoritma AES-128

diatas akan diterapkan pada aplikasi resgitrasi pasien
di Arif Merbabu Care. Proses implementasi dilakukan
dengan memanfaatkan fungsi openssl_encrypt() dan
openssl_decrypt() dari library OpenSSL pada class
“Aes_encrypt”. Class tersebut akan ditambahkan
pada setiap proses data penting yang akan masuk
pada database. Pada saat pasien sudah melakukan
pendaftaran, data antrian yang muncul pada sistem
seperti pada Gambar 14 di bawah :

s

2amma

Gambar 14. Tampilan data pasien pada aplikasi

Pada Gambar 14 menampilkan data pasien yang
masih bisa terbaca secara jelas. Sedangkan pada
database, data pasien sudah tidak terbaca secara jelas
seperti pada Gambar 15 di bawah :

ISSN: 2614-6371 E-ISSN: 2407-070X

Gambar 15. Tampilan pada database system registrasi pasien

Pada Gambar 15 terdapat kolom nama yang
terenkripsi  “1{ff63449¢4c49998b5ea2543abfc90f.
Ketika dilakukan dekripsi secara manual hasil dari
dekripsi menunjukkan hasil hexadesimal
“54414d524120545249534e4157415449” yang jika
di convert ke dalam text biasa memiliki arti “ZAMRA
TRISNAWATI”. Kemudian jika kode enkripsi
tersebut dimasukkan ke situs
https://www.devglan.com/online-tools/aes-
encryption-decryption#google_vignette untuk di
dekripsi maka akan muncul hasil “ZAMRA
TRISNAWATI”. Hal ini menunjukkan bahwa
enkripsi Algoritma Advanced Encryption Standard-
128 telah berhasil diterapkan dengan hasil pengujian
secara manual maupun dengan cara dekripsi otomatis
seperti Gambar 16.

AES Online
Decryption

Text to Decrypt

IFFF63449E4C49998B5EA2
543ABFCO0F

Select Cipher Mode of
Decryption

ECB v
Select Padding

NoPadding v
Key Size in Bits

128 v

Enter Secret Key used for
Encryption

KRIPTOGRAFIAESKU

AES Decrypted Output
ZAMRA TRISNAWATI

Gambar 16. Gambar hasil pengujian
4. Kesimpulan

Hasil pengujian dan penerapan algoritma AES-
128 pada aplikasi registrasi pasien “Si-Periksa”
dilakukan perumusan kesimpulan bahwa bahasa
pemrograman PHP dan paket OpenSSL digunakan
untuk berhasil mengimplementasikan algoritma
AES-128. Proses enkripsi dan dekripsi berjalan sesuai
dengan vyang diharapkan, dengan data yang
terenkripsi dapat diubah kembali menjadi bentuk
aslinya tanpa kehilangan informasi. Hasil dekripsi
yang sesuai dengan data asli menegaskan bahwa
implementasi algoritma ini telah dilakukan dengan
benar dan efektif.
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