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                                                                                Abstrak  

Deteksi malware pada sistem operasi Android dapat dilakukan dengan mengidentifikasi aktivitas system calls 

aplikasi yang dicurigai sehingga berdasarkan data aktivitas system calls tersebut aplikasi dapat diklasifikasikan 

sebagai malware atau jinak. Banyak penelitian yang telah dilakukan untuk mengidentifikasi malware pada 

Android menggunakan machine learning, namun pembahasan mengenai pengembangan aplikasi belum mendetail 

sehingga proses deteksi malware sulit untuk diimplementasikan. Penelitian ini membahas mengenai 

pengembangan aplikasi pendeteksi malware berbasis Android yang dapat melakukan deteksi dengan menerapkan 

analisis dinamis berdasarkan system calls. Dalam aplikasi yang dikembangkan ini, eksekusi perintah strace 

diharapkan dapat melacak aktivitas system calls suatu aplikasi yang dicurigai sebagai malware berdasarkan 

process identifier (PID), sehingga dapat diidentifikasi apakah aplikasi tersebut termasuk malware atau bukan. 

Permasalahannya adalah bagaimana aplikasi deteksi malware yang dikembangkan dapat menerapkan perintah 

strace. Agar perintah strace bisa dijalankan pada aplikasi pendeteksi malware maka diterapkan Wrap Shell Script 

dimana package aplikasi mampu menjalankan kode native shell yang mengandung perintah strace. Metode 

pengembangan aplikasi yang digunakan berupa metode Waterfall meliputi studi literatur, analisis, perancangan, 

implementasi, dan pengujian. Wrap Shell Script dapat diterapkan dengan memanfaatkan library dan penyimpanan 

data menggunakan Firebase Real-time database. Perangkat smartphone yang digunakan harus dalam kondisi 

rooting agar aplikasi dapat mengeksekusi perintah strace karena perintah strace hanya dapat bekerja menggunakan 

akses root. Hasil dari penelitian ini adalah aplikasi dapat menjalankan lima fungsi meliputi dapat melakukan 

registrasi, otentikasi, melihat daftar PID aplikasi, pendeteksian malware, dan melihat hasil deteksi malware. 
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1. Pendahuluan  

 

 Peningkatan penggunaan internet melalui 

perangkat mobile ini selaras dengan peningkatan 

kejahatan siber pada perangkat mobile terutama 

smartphone berbasis Android. Menjadi perhatian 

serius selama tahun 2023 untuk kejahatan siber pada 

perangkat smartphone Android yaitu serangan 

malware. Menurut Badan Siber dan Sandi Negara 

selama Agustus 2023, terjadi serangan siber ke 

Indonesia mencapai 219.414.104 serangan 

(Kristianti, 2023). Dari total serangan tersebut, 

dominasi serangan ada pada serangan malware di 

mana mencapai 115.208.766 serangan atau sebesar 

52,51%. Hal ini diyakini karena adanya faktor 

perilaku pengguna mobile di mana banyak pengguna 

mengunduh aplikasi bajakan pada perangkat 

smartphone. Malicious software atau malware adalah 

perangkat lunak yang berbahaya di mana 

dikembangkan oleh penjahat untuk melemahkan 

perangkat keras host-nya. Malware memiliki 

beberapa jenis dan dampaknya masing-masing 

diantaranya adware yang membuat banyak pop-up 

iklan, spyware yang dapat memantau aktivitas 

pengguna perangkat mobile, ransomeware yang 

dapat mengunci data, dan trojan di mana menempel 

pada aplikasi resmi namun ketika diinstal bisa 

merusak sistem (Fadly, 2021) (Azahari et al., 2021). 

Oleh karena itu, kerangka kerja deteksi malware 

semakin berkembang sebagai solusi dalam 

melakukan deteksi malware pada smartphone 

Android.  

Sebagai solusi atas maraknya serangan malware 

terhadap smartphone Android, telah banyak 

dilakukan penelitian seperti penelitian paling 

sederhana yaitu mengupload file apk mencurigakan 

ke pihak ketiga seperti VirusTotal, secara singkat 

akan dilakukan deteksi signature denga 

reengineering oleh VirusTotal dan akan diperoleh 

langsung hasilnya (Sinambela et al., 2020). 

Kemudian melakukan kombinasi antara analisis 

dinamis mengacu pada API call signature dengan 

analisis statis mengacu pada intent filter, system 

command, dan fingerprint dalam mendeteksi 

malware menggunakan metode-metode Machine 

Learning (ML) (Hadiprakoso et al., 2020) serta 
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metode-metode Deep Learning (DL) (Hadiprakoso et 

al., 2021). Menggunakan analisis statis saja, 

dibandingkan berbagai metode supervised Machine 

Learning (ML) dalam mendeteksi malware 

(Hadiprakoso et al., 2022), digunakan metode DL 

dengan algoritma Convolutional Neural Network 

(CNN) (Sharipuddin et al., 2024), serta optimasi 

CNN menggunakan sequential dan feature selection 

(Winarnie, 2024). (Chitayae & Muhammad, 2023) 

melakukan deteksi malware pada Android 

berdasarkan website sumber apk menggunakan 

klasifikasi K-Nearest Neighbor (KNN). Berdasarkan 

penelitian yang dilakukan, tema deteksi malware 

berbasis Android lebih berfokus pada kinerja akurasi 

deteksi. 

Sedangkan pada penelitian lain lebih 

mengangkat topik kerangka kerja dalam mendeteksi 

malware Android dengan beragam studi kasus 

tertentu. Beberapa kerangka kerja deteksi malware 

semakin berkembang seperti pada penelitian 

(Khariwal et al., 2020) diperkenalkan IPDroid di 

mana analisis deteksi berdasarkan API call dan 

perizinan aplikasi, sedangkan dalam (Tarwireyi et al., 

2022) diperkenalkan BarkDroid di mana deteksi 

malware berdasarkan Bark Frequency Cepstral 

Coefficients sebagai parameter fitur klasifikasi. 

Penelitian selanjutnya diperkenalkan DynaMalDroid 

di mana deteksi malware menggunakan ML 

berdasarkan analisis dinamis system call (Manzil & 

S, 2022) dan dengan menggunakan ML dianalisis 

statis menggunakan data permission-based (Rawat et 

al., 2022). Untuk penelitian terbaru memperkenalkan 

pendekatan pemanfaatan ML terbaru dengan 

penerapan Co-Existence of Features pada proses 

ekstraksi fitur (Odat & Yaseen, 2023). 

Dari sekian penelitian yang dilakukan, tidak 

banyak studi yang membahas pengembangan aplikasi 

Android dalam mendeteksi malware sehingga dapat 

digunakan oleh pengguna. Sebelumnya telah 

dikembangkan aplikasi Android pendeteksi malware 

sederhana berbasis Java dimana aplikasi digunakan 

untuk mengubah file hasil pelacakan system call dari 

.txt menjadi .csv (Herlambang et al., 2018). Penelitian 

terakhir tentang aplikasi pendeteksi malware berbasis 

Android paling terkini adalah penelitian (Zhang et al., 

2022) di mana mengembangkan aplikasi Android 

yang mampu melakukan pelacakan system calls 

untuk kemudian diunggah ke server untuk dilakukan 

klasifikasi deteksi malware secara localhost. Dari 

penelitian tersebut, belum ada pembahasan 

pengembangan aplikasi pendeteksi malware berbasis 

Android secara komprehensif dan siap digunakan 

pengguna sehingga memudahkan pengguna dalam 

mendeteksi aplikasi Android. 

Untuk itu perlu adanya penelitian yang 

membahas khusus tentang pengembangan aplikasi 

pendeteksi malware berbasis Android. Aplikasi 

dikembangkan sebagai antarmuka bagi pengguna 

yang ingin melakukan deteksi malware terhadap 

aplikasi yang diinstal pada perangkatnya dimana 

dikembangkan berdasarkan kerangka kerja 

DynaMalDroid menggunakan analisis dinamis 

berupa system call dalam mendeteksi malware 

(Manzil & S, 2022). Kembali mereferensi kerangka 

kerja DynaMalDroid, sebelumnya telah dilakukan 

penelitian berupa penerapan machine learning untuk 

deteksi malware berdasarkan system calls yang 

mengacu pada tabel system calls ARM (32-bit/EABI) 

(Alhamri et al., 2024), sehingga aplikasi yang 

dikembangkan pada penelitian ini selaras dengan 

penelitian tersebut di mana penelitian ini 

mengembangkan aplikasi pendeteksi malware pada 

Android sebagai aplikasi antarmuka pengguna.  

Dalam aplikasi yang dikembangkan ini, 

eksekusi perintah strace diharapkan dapat melacak 

aktivitas system calls suatu aplikasi yang dicurigai 

sebagai malware berdasarkan process indentifier 

(PID), sehingga dapat diidentifikasi apakah aplikasi 

tersebut termasuk malware atau bukan. Perintah 

strace adalah perintah terminal yang digunakan untuk 

memonitor interaksi antara proses aplikasi dengan 

kernel Linux dimana eksekusinya menggunakan 

command prompt. Permasalahan pada penelitian ini 

adalah bagaimana aplikasi deteksi malware yang 

dikembangkan dapat menerapkan perintah strace 

tersebut. Agar perintah strace bisa dijalankan pada 

aplikasi pendeteksi malware maka diterapkan Wrap 

Shell Script dimana package aplikasi mampu 

menjalankan kode native shell yang mengandung 

perintah strace. Tujuan penelitian ini adalah agar 

aplikasi pendeteksi malware pada smartphone 

Android memungkinkan untuk mampu mengeksekusi 

perintah strace melalui bahasa native seperti 

command prompt menggunakan Native Development 

Kit (NDK) Android pada konsep Wrap Shell Script. 

Dengan aplikasi dapat menjalankan shell script, maka 

perintah strace untuk melacak system calls bisa 

diterapkan.  

Kebaruan penelitian ini adalah mengembangkan 

aplikasi pendeteksi malware menggunakan bahasa 

Kotlin dan Wrap Shell Script dimana mampu untuk 

melacak system calls aplikasi mencurigakan 

menggunakan perintah strace. Keluaran perintah 

strace berupa .txt di mana untuk kemudian dikirim 

menuju server cloud secara online via internet. File 

hasil pelacakan berformat .txt tersebut digunakan 

untuk analisis deteksi malware pada sisi server 

machine learning. Penelitian ini merupakan bagian 

dari serangkaian penelitian tentang sistem pendeteksi 

malware pada smartphone berbasis Android, dimana 

penelitian sebelumnya telah membandingkan 

beberapa metode ML untuk mendeteksi malware 

berdasarkan analisis dinamis berupa pelacakan 

system call mengacu pada tabel ARM (32-bit/EABI) 

(Alhamri et al., 2024). 

2. Metode 

Penelitian ini memiliki lima tahapan utama 

meliputi Studi Literatur, Analisis, Perancangan, 

Implementasi, dan Pengujian sesuai dengan kaidah 
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pengembangan perangkat lunak dengan metode 

Waterfall seperti yang dijelaskan pada Gambar 1. 

2.1. Studi Literatur 

Mengumpulkan informasi penerapan Wrap 

Shell Script untuk pengembangan aplikasi pendeteksi 

malware berbasis Android meliputi data primer yaitu 

melakukan pengambilan data studi literatur pada 

artikel, jurnal, serta material online tentang 

penggunaan Wrap Shell Script dalam menjalankan 

perintah shell strace pada aplikasi pendeteksi 

malware berbasis Android. Kemudian data skunder 

dengan melakukan pengambilan data studi literatur 

pada artikel, jurnal, serta material online mengenai 

kerangka kerja dan konsep deteksi malware berbasis 

Android berdasarkan system calls. 

a. Malware 

Malware (malicious software) adalah program 

komputer yang diciptakan dengan maksud dan tujuan 

tertentu (Azahari et al., 2021) dari penciptanya dan 

merupakan program yang mencari kelemahan dari 

sebuah software. Umumnya malware diciptakan 

untuk membobol atau merusak suatu software atau 

sistem operasi melalui script yang disisipkan secara 

tersembunyi oleh pembuatnya. Malware juga mampu 

merusak sistem seperti pada perangkat-perangkat 

mobile berbasis Android. 

 

 
Gambar 1. Tahapan Penelitian 

 

b. Deteksi Malware dengan Analisis Dinamis 

Melakukan deteksi malware dengan pendekatan 

analisis dinamis erat kaitannya dengan melakukan 

pelacakan terhadap aktivitas aplikasi yang dicurigai 

seperti penggunaan registry, aktivitas jaringan, aliran 

data yang digunakan, atau pelacakan system call 

secara real-time (Azahari et al., 2021). Sedangkan 

analisis statis lebih ke reverse engineering pada isi 

program aplikasi yang dicurigai dan analisis hibrid 

menggabungkan analisis dinamis dengan analisis 

statis.  Hasil dari pelacakan akan dianalisis oleh 

server melalui berbagai macam metode klasifikasi 

seperti ML atau DL. Seperti pada kerangka deteksi 

malware DynaMalDroid untuk mendeteksi malware 

Android berdasarkan system calls (Manzil & S, 2022) 

maka digunakan perintah shell berupa strace dimana 

output perintah secara umum disimpan ke dalam file 

.txt. File .txt menjadi sampel untuk dianalisis dalam 

server klasifikasi. 

c. Perintah Strace 

Strace adalah perangkat bagi pengguna untuk 

melakukan diagnostik, debugging, dan instruksional 

pada sistem operasi berbasis Linux. Secara umum 

deteksi malware berdasarkan system call 

memanfaatkan perintah strace, sehingga aktivitas 

penggunaan system call oleh aplikasi yang dicurigai 

bisa dilacak (Manzil & S, 2022)(Zhang et al., 2022). 

Penelitian sebelumnya pelacakan dilakukan dengan 

menjalankan sistem operasi Android secara simulasi 

untuk kemudian melalui komputer host dijalankan 

terminal untuk mengeksekusi perintah strace dalam 

durasi tertentu sehingga diperoleh file .txt berisi 

aktivitas system calls.  

Aplikasi yang dilacak system calls-nya harus 

memiliki aktivitas apapun itu selama durasi 

pelacakan, apabila tidak ada aktivitas sama sekali 

maka output file .txt akan kosong isi aktivitasnya. 

Biasanya dalam penelitian sebelumnya digunakan 

aplikasi yang menghasilkan aktivitas acak seperti 

klik, geser, sentuh pada aplikasi mencurigakan yang 

dilacak secara otomatis (Manzil & S, 2022)(Zhang et 

al., 2022). Contoh hasil pelacakan system call pada 

aplikasi Android dengan output file format .txt 

ditampilkan pada Gambar 2. 

 

 
Gambar 2. Output Perintah Strace 

 

d. Wrap Shell Script 

Wrap Shell Script digunakan untuk developer 

jika ingin melakukan debugging dan profiling 

terhadap suatu aplikasi menggunakan kode native 

(Android Developer, 2022). Berguna sebagai alat 

debugging di mana parameter yang ada pada Wrap 

Shell Script akan dieksekusi pertama kali ketika 

aplikasi dimulai. Contoh aplikasi debug 

memanfaatkan Wrap Shell Script adalah melacak 

system calls suatu aplikasi Android dengan strace, 

menemukan bug memori dengan Malloc Debug atau 

Address Sanitizer (ASan), serta profiling aplikasi 

dengan menggunakan Simpleperf. 

Studi Literatur Analisis Perancangan Implementasi Pengujian
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Saat menggunakan apk yang dapat di-debug 

yang berisi wrap.sh, sistem akan mengeksekusi skrip 

dan meneruskan perintah untuk memulai aplikasi 

sebagai argumen. Skrip bertanggung jawab untuk 

memulai aplikasi, tetapi dapat membuat perubahan 

lingkungan atau argumen apapun. Secara singkat 

Wrap Shell Script mengandung kode native sintaks 

shell di mana dapat dieksekusi dengan bantuan Java 

Native Interface (JNI) yang telah tersedia library-nya 

dengan memanfaatkan Android NDK seperti Gambar 

3. Pada penelitian ini digunakan library KtSh 

(Rummler, 2021) dimana menerapkan konsep Wrap 

Shell Script pada proyek aplikasi Android sehingga 

aplikasi dapat menerapkan perintah shell. 
 

 
Gambar 3. Penerapan Wrap Shell Script 

 

2.2. Analisis 

Terdapat server di mana sebagai penganalisis 

memanfaatkan supervised ML dimana pada 

serangkaian penelitian yang dilakukan sebelumnya 

telah membandingkan berbagai supervised learning 

(Alhamri et al., 2024). ML telah dilatih dan dapat 

mengklasifikasikan data pelacakan system call 

menggunakan file format .txt sebagai inputan. 

Sehingga dalam sistem deteksi malware pada 

Android, di sisi klien terdapat aplikasi pendeteksi 

malware berbasis Android yang mampu melacak 

aktivitas system call aplikasi mencurigakan. Aplikasi 

memanfaatkan Wrap Shell Script menggunakan 

library KtSh agar aplikasi dapat mengeksekusi 

perintah shell strace.  

Ketika pengguna mencurigai suatu aplikasi 

Android sebagai malware maka bisa diambil Process 

Identifier (PID) dari aplikasi tersebut. Untuk 

mengetahui PID maka digunakan perintah ps. Setelah 

diketahui PID dari aplikasi, kemudian nomor PID 

digunakan sebagai variabel untuk dilakukan strace. 

Sebelum hasil output strace diperoleh, pengguna 

harus melakukan aktivitas pada aplikasi yang 

dicurgai tersebut secara acak dalam durasi waktu 

tertentu. Setelah output strace berupa file .txt 

diperoleh, selanjutnya file .txt tersebut dikirim 

menuju server analisis malware untuk 

diklasifikasikan. 

Pada studi kali ini, akan dimanfaatkan 

penyimpanan cloud sebagai penerapan deteksi 

malware secara online via internet. Aplikasi 

pendeteksi malware akan mengirim file strace .txt ke 

cloud Firebase. Untuk menyimpan file .txt maka 

digunakan Firebase Storage, sedangkan untuk 

menyimpan hasil deteksi digunakan Firebase Real-

time Database. Penyimpanan cloud deteksi malware 

pada Firebase Real-time Database tersebut akan 

menunggu respon dari ML berupa hasil analisis 

bernilai String meliputi “malware” atau “jinak”. 

Penyimapanan cloud digunakan sebagai perantara 

antara aplikasi pendeteksi malware Android sebagai 

klien dengan ML untuk analisis sebagai server. 

Sebagai pemecahan masalah maka digunakan 

Wrap Shell Script dan didukung dengan Android 

NDK sehingga aplikasi yang dikembangkan bisa 

mengeksekusi kode native shell berupa perintah 

strace dan pendukungnya yaitu ps secara langsung di 

smartphone Android. Adapun proses bisnis 

pemecahan masalah ditampilkan pada Gambar 4 di 

mana pengguna bisa registrasi, kemudian bisa 

otentikasi ke aplikasi deteksi malware.  
 

 
Gambar 4. Proses Bisnis Aplikasi Pendeteksi Malware Berbasis Android 

 

Pengguna bisa melihat PID aplikasi yang 

dicurigai di smartphone. Jika pengguna mencurigai 

suatu aplikasi adalah malware, pengguna bisa 

mendeteksi aplikasi tersebut dengan memasukkan 

PID, dimana secara fungsional aplikasi akan melacak 

system calls berdasarkan PID tersebut dan 

mengirimkannya ke cloud Firebase. Pengguna bisa 

melihat hasil deteksi berdasarkan respon dari server 

ML melalui penyimpanan cloud. Pada penelitian ini 

fokus terhadap peningkatan value aplikasi pendeteksi 

malware berbasis Android dengan mampu 

mengeksekusi perintah shell strace menggunakan 

Wrap Shell Script. 

2.3. Perancangan 

Registrasi Otentikasi
Melihat Daftar 

PID
Melakukan 

Deteksi
Melihat Hasil 

Deteksi
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Perancangan aplikasi akan dijelaskan 

menggunakan use case, arsitektur sistem, dan skema 

database. 

a. Use Case 

Use case terdiri dari lima case meliputi 

registrasi, otentikasi, melihat daftar PID, mendeteksi 

malware, dan melihat hasil deteksi seperti pada 

Gambar 5. 

b. Arsitektur Sistem 

Pengguna aplikasi hanya satu yaitu pengguna 

yang secara langsung mengakses aplikasi pendeteksi 

malware berbasis Android menggunakan Wrap Shell 

Script dengan rsitektur sistem ditampilkan pada 

Gambar 6. Data dari aplikasi pendeteksi malware 

dikirim menuju penyimpanan cloud Firebase via 

intenrnet. Sedangkan data hasil klasifikasi sebagai 

respon server, akan diambil hasilnya oleh aplikasi 

pendeteksi malware. 

c. Skema Database 

Data disimpan pada Firebase terutama pada 

layanan Real-time Database dan Storage. Real-time 

database digunakan untuk menyimpan data hasil 

deteksi sedangkan Storage digunakan untuk 

menyimpan data hasil strace sebagai bahan analisis 

klasifikasi deteksi. Penyimpanan data untuk hasil 

deteksi disimpan di dalam reference DeteksiMalware 

untuk kemudian terdapat child PID yang terdiri sub-

child file, nama, dan status untuk menyimpan data 

deteksi aplikasi yang dicurigai. Sub-child file 

digunakan untuk link file .txt strace ke Storage, nama 

digunakan untuk nama aplikasi yang dicurigai, 

sedangkan status digunakan untuk menampilkan hasil 

deteksi apakah jinak atau malware seperti pada Tabel 

1. 
Tabel 1. Skema Database 

Reference Child Sub-Child Fungsi 

DeteksiMalware   Sebagai referensi 

ketika data 

disimpan dari 
aplikasi Android 

 PID  Sebagai referensi 

aplikasi yang 

dicurigai 

  File Field untuk 

menyimpan link 

teks strace pada 
Storage 

  Nama Field untuk 

menyimpan nama 

aplikasi yang 
dicurigai 

  Status Field untuk 

menyimpan status 
deteksi aplikasi 

dicurigai 

 

 

 
Gambar 5. Diagram Use Case Aplikasi Pendeteksi Malware Berbasis Android 
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Gambar 6. Arsitektur Sistem pada Aplikasi Pendeteksi Malware Berbasis Android 

 

2.4. Implementasi 

Implementasi aplikasi pendeteksi malware 

berbasis Android dilakukan dengan tiga sub tahapan 

meliputi Pengembangan Aplikasi Android, 

Penerapan Wrap Shell Script, dan Konfigurasi 

Firebase seperti pada Gambar 7. 

a. Pengembangan Aplikasi Android 

Menggunakan bahasa pemrograman Kotlin 

dengan IDE Android Studio untuk menyiapkan 

halaman registrasi, otentikasi, melihat PID, 

mendeteksi malware, dan melihat hasil deteksi.  

b. Penerapan Wrap Shell Script 

Menyiapkan perintah shell berupa strace untuk 

melacak system call dan ps untuk melihat PID pada 

aplikasi. Penerapan Wrap Shell Script dilakukan 

dengan menggunakan library KtSh yang 

memungkinkan eksekusi perintah shell. 

c. Konfigurasi Firebase 

Menyediakan proyek untuk kebutuhan aplikasi 

deteksi malware Android menggunakan layanan 

Authentication, Real-time Database, serta Storage. 

Kemudian menggunakan library Firebase pada 

aplikasi untuk registrasi, otentikasi, serta upload-

download data. 

2.5. Pengujian 

Pengujian dilakukan dengan pengujian 

fungsional dimana melakukan pengujian aplikasi 

Android berdasarkan fungsi-fungsi yang telah 

direncanakan sebelumnya dengan pengujian Black-

Box seperti pada penelitian (Masrudini et al., 2024). 

 

 
Gambar 7. Tahap Implementasi 

 

3. Hasil dan Pembahasan 

3.1. Implementasi Data 

Tampilan implementasi skema database 

penyimpanan hasil deteksi pada Firebase Real-time 

Database ditampilkan pada Gambar 8. Sedangkan 

penyimpanan data untuk file teks system call hasil 

strace pada aplikasi yang dicurigai disimpan di dalam 

Storage secara langsung dengan penamaan PID 

sesuai data yang dikirim dari aplikasi Android seperti 

yang ditampilkan pada Gambar 9. 

3.2. Implementasi Antarmuka 

Hasil implementasi antarmuka sesuai perancangan 

aplikasi. Terdapat tujuh fungsi meliputi fungsi 

melakukan registrasi, melakukan otentikasi, melihat 

PID, mendeteksi malware, dan melihat hasil deteksi 

malware. 

 

 
Gambar 8. Hasil Implementasi Data Firebase Real-time Database 

 

Pengembangan Aplikasi Android Penerapan Wrap Shell Script Konfigurasi Firebase
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Gambar 9. Hasil Implementasi Data Firebase Storage 

 

a. Melakukan Registrasi 

Fungsi melakukan registrasi untuk mendata 

akun pengguna aplikasi pendeteksi malware berbasis 

Android di mana digunakan email Google 

memanfaatkan Firebase Authentication. Dengan 

pengguna mendaftar maka pengguna bisa 

menggunakan aplikasi pendeteksi malware. 

Registrasi disimpan pada Firebase Authentication 

dengan mendaftarkan email Goolge dan kemudian 

pengguna tinggal melakukan verifikasi melalui email 

tersebut. Gambar 10 merupakan tampilan registrasi 

pengguna. 

b. Melakukan Otentikasi 

Fungsi otentikasi adalah untuk mengelola 

pengguna sehingga aplikasi menyiapkan data hasil 

deteksi malware sesuai dengan data masing-masing 

pengguna. Pengguna melakukan otentikasi pada 

aplikasi pendeteksi malware berbasis Android 

dengan memasukkan username berupa alamat email 

Google dengan password sesuai dengan apa yang 

didaftarkan sebelumnya.  Gambar 11 merupakan 

tampilan halaman otentikasi pengguna berupa login. 

 

  
Gambar 10. Hasil Proses Registrasi 

 
Gambar 11. Hasil Proses Otentikasi 

c. Melihat PID 

Fungsi melihat daftar PID adalah untuk 

mengetahui nomor PID proses aplikasi yang dicurigai 

pada menu PID. Dengan pengguna dapat melihat 

nomor PID, maka pengguna dapat melakukan 

perintah strace untuk mencatat aktivitas system calls. 

Gambar 12 merupakan tampilan melihat daftar PID 

dengan cara memasukkan nama aplikasi dan nomor 

PID nama aplikasi tersebut akan keluar. 

d. Mendeteksi Malware 

Fungsi mendeteksi malware diawali dengan 

melakukan pelacakan system calsl pada menu Strace. 

Menu Strace adalah untuk melacak aktivitas system 

call dari aplikasi yang dicurigai berdasarkan nomor 

PID. Pelacakan aktivitas system calls akan 

memperoleh keluaran berupa file .txt dengan nama 

sesuai nomor PID, di mana file .txt hasil strace 

tersebut digunakan untuk menentukan apakah 

aplikasi yang dicurigai adalah malware atau jinak. 

Gambar 13 merupakan tampilan melakukan strace 

dengan cara memasukkan nomor PID kemudian 

melakukan aktivitas acak pada aplikasi yang 

dicurigai. 

Aktivitas acak pada aplikasi yang dicurigai 

dilakukan dalam waktu 3 menit. Saat pengguna 

berpindah ke aplikasi mencurigakan untuk 

melakukan aktivitas acak selama 3 menit, aplikasi 

deteksi malware dimana menjalankan perintah strace 

akan tetap berjalan karena perintah strace berjalan di 
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sisi brackground. Tampilan Status pada halaman 

menu Strace akan bernilai “Running” apabila masih 

melakukan pelacakan. Setelah hasil strace file .txt 

diperoleh, kemudian pengguna meng-upload data file 

strace tersebut untuk dideteksi pada menu Detect. 

Pengguna memilih file .txt sesuai nomor PID aplikasi 

yang dicurigai pada direktori Download, kemudian 

pengguna mengisikan data nama aplikasi yang 

dicurigai tersebut. Data strace dikirim menuju ke 

penyimpanan cloud Firebase Real-time Database dan 

Storage untuk memperoleh respon dari server. 

Tampilan mendeteksi malware ditampilkan pada 

Gambar 14. 

e. Melihat Hasil Deteksi 

Fungsi melihat hasil deteksi digunakan untuk 

melihat daftar data strace yang sudah keluar hasil 

deteksinya. Fungsi ini satu tampilan dengan fungsi 

melakukan deteksi malware pada menu Detect. 

Ditampilkan pada tabel secara mendaftar meliputi 

nomor PID, nama aplikasi, serta hasil deteksi. Hasil 

deteksi malware diperlihatkan pada Gambar 15. 
 

 

 
Gambar 12. Hasil Melihat 

Daftar PID 

 
Gambar 13. Tampilan 

Melakukan Strace 

 
Gambar 14. Tampilan 

Mendeteksi Malware 

 
Gambar 15. Hasil Deteksi 

Malware 

 

3.3. Pengujian 

Pengujian dilakukan dengan menguji aplikasi 

sesuai kebutuhan fungsional yang direncanakan 

menggunakan Black-Box. Pengujian Fungsionalitas 

bermaksud untuk menguji aplikasi sesuai kebutuhan 

fungsional dari aplikasi pendeteksi malware berbasis 

Android. Tabel 2 merupakan hasil pengujian 

fungsional pada aplikasi pendeteksi malware berbasis 

Android. Secara keseluruhan, fungsi yang 

direncanakan berhasil dikembangkan dari kelima 

case yaitu melakukan registrasi, melakukan 

otentikasi, melihat nomor PID, melakukan deteksi 

malware, dan melihat hasil deteksi. 

3.4. Pembahasan 

Saat melakukan pengujian ditemukan 

permasalahan pada sisi aplikasi pendeteksi malware 

berbasis Android, di mana library KtSh tidak bisa 

mengeksekusi perintah-perintah shell strace. Hal ini 

dikarenakan perintah strace memerlukan akses root 

atau superuser, sehingga aplikasi meskipun bisa di-

instal pada smartphone Android normal namun 

fungsi deteksi malware khususnya perintah strace 

tidak bisa dijalankan. Untuk itu agar aplikasi bisa 

berjalan normal, maka aplikasi dipasang pada 

smartphone Android yang sudah dilakukan rooting. 

Melakukan rooting pada smartphone Android 

merupakan langkah resiko karena selain cara rooting 

yang kompleks juga kondisi smartphone Android 

root menjadikan adanya celah keamanan. Untuk itu 

aplikasi ini masih sesuai dengan perangkat 

smartphone Android kondisi rooting, dimana celah 

keamanan memang benar-benar beresiko. 

Agar hasil strace memiliki aktivitas system 

calls, pengguna harus benar-benar melakukan 

aktivitas secara sengaja maupun acak selama 3 menit 

pada aplikasi yang dicurigai. Dengan durasi aktivitas 

3 menit maka akan didapatkan minimal 1000 daftar 

system calls dari aplikasi yang dicurigai. Namun 

demikian dibandingkan dengan aplikasi yang 

dikembangkan pada penelitian (Herlambang et al., 

2018), aplikasi ini sudah mampu melakukan 

pelacakan system calls secara langsung pada 

perangkat smartphone Android.  Lebih lanjut aplikasi 

yang dikembangkan ini, dapat berjalan melalui 

internet memanfaatkan cloud Firebase dibangingkan 

dengan aplikasi yang berjalan secara localhost seperti 

pada penelitian (Zhang et al., 2022). 

Dengan dikembangkannya aplikasi deteksi 

malware Android yang mampu mengeksekusi 

perintah strace ini, maka aplikasi ini dapat diterapkan 

pada kerangka kerja DynaMalDroid (Manzil & S, 
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2022) atau penelitian (Zhang et al., 2022) di mana 

selanjutnya perlu dikembangkan server ML untuk 

analisis malware berdasarkan system call secara 

nyata. 
 

Tabel 2. Hasil Pengujian Fungsional Menggunakan Black-Box 

4. Kesimpulan  

Telah berhasil dikembangkan aplikasi 

pendeteksi malware berbasis Android memanfaatkan 

perintah strace dengan satu pengguna dan fungsi 

meliputi bisa melakukan registrasi, bisa melakukan 

otentikasi, bisa melihat daftar PID aplikasi, bisa 

melakukan deteksi malware, dan bisa melihat hasil 

deteksi malware. Perintah shell strace bisa dieksekusi 

menggunakan Wrap Shell Script dengan library KtSh 

serta perintah-perintah shell lain seperti ps. Terdapat 

temuan bahwa aplikasi berjalan normal pada 

smartphone Android yang sudah dilakukan rooting 

karena perintah strace membutuhkan akses root. 

Dapat dilakukan penelitian berikutnya berupa 

pengembangan aplikasi agen sebagai server ML 

secara online melalui internet dimana menjalankan 

supervised ML untuk menganalisis file .txt hasil 

strace. Server ML tersebut dapat mengambil data dari 

penyimpanan cloud sebagai perantara komunikasi 

antara server ML dengan klien aplikasi pendeteksi 

malware pada smartphone Android. Sehingga sistem 

deteksi malware berbasis Andorid dengan analisis 

dinamis yaitu aktivitas system calls dapat diterapkan 

secara nyata. 
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