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Abstrak

Kerentanan SQL injection masih menjadi salah satu ancaman keamanan paling signifikan dalam pengembangan
aplikasi web modern, dengan tingkat prevalensi mencapai 23% dari seluruh kerentanan kritis aplikasi web pada
tahun 2024. Penelitian ini bertujuan menganalisis secara komprehensif efektivitas implementasi parameterized
queries sebagai mekanisme pencegahan serangan SQL injection, khususnya pada sistem autentikasi berbasis PHP.
Metode penelitian menggunakan pendekatan eksperimental dengan membandingkan dua implementasi sistem
login, yaitu versi rentan yang menggunakan teknik string concatenation dan versi aman yang menerapkan prepared
statements melalui PHP Data Objects (PDO). Pengujian dilakukan menggunakan 15 payload SQL injection yang
mewakili berbagai kategori serangan untuk mengevaluasi tingkat keberhasilan bypass dan perilaku sistem. Hasil
penelitian menunjukkan bahwa penggunaan parameterized queries berhasil mencegah seluruh serangan SQL
injection yang diuji (100% keberhasilan mitigasi), sedangkan implementasi rentan mengalami tingkat bypass
mencapai 93,3%. Selain aspek keamanan, analisis performa menunjukkan bahwa parameterized queries
memberikan peningkatan kecepatan eksekusi sebesar 23% pada operasi berulang, sekaligus menghasilkan
penggunaan sumber daya sistem yang lebih efisien. Temuan ini membuktikan bahwa penerapan parameterized
queries tidak hanya memberikan perlindungan keamanan yang optimal, tetapi juga meningkatkan stabilitas dan
performa aplikasi web. Dengan demikian, penelitian ini memberikan bukti empiris dan rekomendasi praktis yang
relevan untuk pengembangan aplikasi web yang aman dan berkinerja tinggi. Serta memiliki manfaat kepada para
pengembang khususnya yang memiliki peran dalam hal keamanan data.

Kata kunci: SQL Injection, Parameterized queries, Keamanan Aplikasi Web, Prepared statements

1. Pendahuluan

SQL injection merupakan teknik serangan
yang memanfaatkan kerentanan dalam cara aplikasi
web memproses input pengguna untuk berinteraksi
dengan database. Serangan ini memungkinkan
penyerang untuk memanipulasi query SQL yang
dieksekusi oleh aplikasi, sehingga dapat mengakses,
memodifikasi, atau menghapus data yang seharusnya
tidak dapat diakses. Menurut laporan Open Web
Application Security Project (OWASP) Top 10 tahun
2021, injection attacks termasuk SQL injection
menempati peringkat ketiga dalam daftar kerentanan
aplikasi web yang paling kritis (Open Web
Application Security Project, 2021). Dampaknya
tidak hanya pada aspek teknis, tetapi juga kerugian
finansial. Menurut laporan (/BM Security, 2024),
rata-rata biaya kebocoran data global mencapai
miliaran dolar setiap tahunnya.

Data statistik dari berbagai penelitian
menunjukkan tingkat keparahan masalah ini.
Berdasarkan analisis Edgescan Global Web
Application Security Report tahun 2023, SQL
injection ditemukan pada 23% dari seluruh
kerentanan kritis aplikasi web yang diaudit secara
global (Edgescan, 2023). Lebih mengkhawatirkan
lagi, penelitian yang dilakukan oleh Aikido pada

tahun 2024 mengungkapkan bahwa lebih dari 20%
proyek closed-source mengandung kerentanan SQL
injection  (Delbare,  2024). Fenomena ini
menunjukkan bahwa meskipun teknik pencegahan
telah tersedia dan dipahami secara luas oleh
komunitas pengembang, implementasi praktis masih
menghadapi berbagai tantangan (4ikido, 2024).
Dalam konteks pengembangan aplikasi web,
PHP tetap menjadi salah satu bahasa pemrograman
yang paling populer untuk pengembangan sisi server.
Berdasarkan survei W3Techs pada tahun 2024, PHP
digunakan oleh 76,8% dari seluruh website yang
menggunakan bahasa pemrograman sisi server yang
diketahui (W3Techs, 2024). Popularitas ini membuat
PHP menjadi target yang menarik bagi penyerang,
sekaligus menjadikan keamanan aplikasi PHP
sebagai prioritas penting dalam pengembangan
aplikasi web modern (PHP Foundation, n.d.).
Masalah utama yang menyebabkan kerentanan
SQL injection dalam aplikasi PHP adalah praktik
pengembangan yang tidak aman, khususnya
penggunaan string concatenation untuk membangun
query SQL dinamis. Pendekatan ini secara langsung
menggabungkan input pengguna ke dalam string
query tanpa proses validasi atau sanitasi yang
memadai, sehingga memungkinkan penyerang untuk
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menyisipkan kode SQL berbahaya. Sebagai contoh,
query seperti "SELECT * FROM users WHERE
username ="' + input_username + "' AND password
=" + input password + "" akan menjadi rentan
terhadap serangan jika input username diisi dengan
payload seperti "' OR '1'='1".

Solusi yang paling efektif dan telah terbukti
secara akademis untuk mencegah serangan SQL
injection adalah implementasi parameterized queries
atau prepared statements. Teknik ini memisahkan
struktur query SQL dari data input, sehingga input
pengguna diperlakukan sebagai data literal dan bukan
sebagai bagian dari kode SQL yang dapat dieksekusi.
Penelitian yang dilakukan oleh Okesola et al (Okesola
et al, 2023). pada tahun 2023 dalam IEEE
Conference Proceedings menunjukkan bahwa
parameterized queries berhasil mencegah seluruh
serangan SQL injection yang diujikan dengan tingkat
efektivitas 100%.

Sejumlah penelitian terdahulu telah membahas
berbagai teknik deteksi dan pencegahan SQLi, mulai
dari survei komprehensif (4lghamdi & Hussain,
2019; Alhaidari & Jhanjhi, 2020; Sharma & Patel,
2021) hingga kajian sistematis menggunakan
pendekatan pembelajaran mesin (Hallo & Suntaxi,
2022; Alghawazi et al., 2022; Appiah et al., 2022;
Alarfaj & Khan, 2023; Khan et al., 2023, Mustapha
et al, 2024; Ghosh et al, 2024). Sementara itu,
sejumlah studi lain lebih berfokus pada penerapan
parameterized queries untuk mencegah serangan
SQLi (Okesola et al., 2023, Sidik et al., 2023).

Meskipun efektivitas parameterized queries
telah terbukti secara teoritis dan praktis, masih
terdapat kesenjangan antara pengetahuan keamanan
yang tersedia dengan praktik implementasi di
lapangan. Fenomena ini menunjukkan perlunya
penelitian yang komprehensif untuk menganalisis
aspek teknis implementasi, mengidentifikasi faktor-
faktor yang mempengaruhi efektivitas, dan
memberikan panduan praktis yang dapat diterapkan
oleh pengembang aplikasi web.

Penelitian ini difokuskan pada analisis
implementasi parameterized queries menggunakan
PHP Data Objects (PDO) sebagai mekanisme
pencegahan SQL injection pada sistem autentikasi
aplikasi web. Pemilihan fokus pada sistem autentikasi
didasarkan pada fakta bahwa formulir login
merupakan salah satu titik masuk yang paling sering
diserang dan memiliki dampak keamanan yang paling
kritis jika berhasil dikompromikan. Selain itu, sistem
autentikasi umumnya memiliki struktur yang relatif
sederhana namun representatif untuk
mendemonstrasikan prinsip-prinsip keamanan yang
dapat diterapkan pada komponen aplikasi web
lainnya.

Tujuan utama penelitian ini adalah untuk
menganalisis efektivitas implementasi parameterized
queries dalam mencegah serangan SQL injection
pada aplikasi web berbasis PHP, dengan fokus khusus
pada sistem autentikasi. Penelitian ini akan
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membandingkan dua pendekatan implementasi: versi
rentan yang menggunakan string concatenation dan
versi aman yang menerapkan prepared statements
melalui PDO. Analisis akan mencakup aspek teknis
implementasi, tingkat efektivitas pencegahan,
dampak terhadap performa aplikasi, dan identifikasi
best practices untuk implementasi yang optimal.

Rumusan masalah penelitian ini meliputi
beberapa aspek penting. Pertama, sejauh mana
efektivitas parameterized queries dalam mencegah
berbagai jenis serangan SQL injection pada sistem
autentikasi berbasis PHP. Kedua, bagaimana
perbedaan perilaku dan karakteristik keamanan antara
implementasi yang menggunakan string
concatenation dengan  implementasi  yang
menerapkan prepared statements. Ketiga, apa faktor-
faktor teknis yang mempengaruhi tingkat efektivitas
parameterized queries dalam konteks aplikasi web
real-world. Keempat, bagaimana dampak
implementasi parameterized queries terhadap aspek
performa dan skalabilitas aplikasi web.

Kontribusi utama penelitian ini adalah
memberikan bukti empiris mengenai efektivitas
parameterized queries dalam mencegah serangan
SQL injection sekaligus mengevaluasi dampaknya
terhadap performa aplikasi web, schingga
memberikan acuan praktis bagi pengembang.

2. Metode

Penelitian  ini  menggunakan  pendekatan
eksperimental dengan desain komparatif untuk
menganalisis efektivitas parameterized —queries
dalam mencegah serangan SQL injection.
Metodologi penelitian dirancang untuk memberikan
evaluasi yang komprehensif dan objektif terhadap
dua implementasi sistem autentikasi yang berbeda:
versi rentan dan versi aman. Pendekatan ini
memungkinkan pengukuran yang akurat terhadap
tingkat efektivitas, analisis perilaku sistem, dan
identifikasi  faktor-faktor ~yang mempengaruhi
keamanan aplikasi web.
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Gambar 1. Diagram arsitektur

Arsitektur penelitian pada Gambar 1 dirancang
dan dikembangkan menggunakan environment yang
terkontrol untuk memastikan konsistensi dan
reproducibility  hasil  penelitian.  Environment
penelitian terdiri dari web server Apache 2.4.54,
database management system MySQL 8.0.30, dan
PHP 8.1.10 yang dijalankan dalam platform XAMPP
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3.3.0. Pemilihan teknologi ini didasarkan pada
popularitas dan representativitas dalam ekosistem
pengembangan aplikasi web PHP, sehingga hasil
penelitian dapat memberikan relevansi praktis yang
tinggi untuk implementasi real-world.

Database penelitian dirancang dengan struktur
sederhana namun representatif untuk sistem
autentikasi. Tabel users dibuat dengan kolom id
(primary key, auto increment), username (varchar 50,
unique), password (varchar 255), email (varchar 100),
role (enum: user, admin), dan created_at (timestamp).
Struktur ini mencerminkan implementasi sistem
autentikasi yang umum digunakan dalam aplikasi
web, dengan kolom tambahan yang memungkinkan
pengujian berbagai skenario serangan dan analisis
dampak keamanan.

Populasi data uji terdiri dari 10 record pengguna
dengan kombinasi role user dan admin. Data ini
sengaja dibuat beragam untuk memungkinkan
pengujian skenario bypass authentication yang
berbeda-beda. Password disimpan dalam format plain
text untuk keperluan penelitian, meskipun dalam
implementasi production seharusnya menggunakan
hash function yang aman seperti berypt atau Argon2.
Keputusan ini dibuat untuk memfokuskan penelitian
pada aspek SQL injection tanpa kompleksitas
tambahan dari mekanisme password hashing.
Implementasi sistem ditunjukkan pada Gambar 2
yang memperlihatkan perbandingan versi rentan dan
aman.

$query = "SELECT * FROM users WHE
$stmt = $pdo->prepare($query);
$stmt->execute([$username, $passw

$query = "SELECT * FR

= '$username’ AND pass
$result = $connection-

$user = $stmt->fetch(PDO: :FETCH_A

a b

Gambar 2. Screenshot side-by-side menampilkan (a)
Implementasi rentan dengan string concatenation di sebelah kiri,
dan (b) Implementasi aman dengan PDO prepared statements di

sebelah kanan

Pendekatan rentan secara langsung
menggabungkan input pengguna ke dalam string
query tanpa proses validasi atau sanitasi, sehingga
menciptakan kerentanan SQL injection yang klasik.
Implementasi  ini  sengaja  dibuat  untuk
mendemonstrasikan bagaimana praktik
pengembangan yang tidak aman dapat menyebabkan
kerentanan keamanan yang serius. Sedangkan
pendekatan aman memisahkan struktur query SQL
dari data input melalui penggunaan parameter
placeholders (?). Proses prepare memungkinkan
database untuk melakukan parsing dan kompilasi
query terlebih dahulu, sedangkan proses execute
mengirimkan data parameter secara terpisah.
Mekanisme ini memastikan bahwa input pengguna
diperlakukan sebagai data literal dan tidak dapat
diinterpretasikan sebagai kode SQL yang dapat
dieksekusi.

Parameter Apache Bench yang Digunakan:

ab -n 10000 -c 100 http://localhost/login.php

Keterangan:

e -n 10000: Total 10.000 request
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e -c 100: 100 concurrent connections

e Pengujian dilakukan 3 kali untuk setiap
implementasi

e Nilai rata-rata dari 3 pengujian digunakan
sebagai hasil final

Pengujian keamanan dilakukan menggunakan 15
payload SQL injection yang mewakili berbagai
teknik serangan (OWASP, 2021; Demilie & Deriba,
2022). Payload dipilih berdasarkan klasifikasi
OWASP dan penelitian akademis terdahulu untuk
memastikan coverage yang komprehensif terhadap
jenis-jenis serangan yang umum digunakan. Kategori
payload meliputi authentication bypass, union-based
injection, boolean-based blind injection, time-based
blind injection, dan error-based injection.

Payload authentication bypass dirancang untuk
memanipulasi logika query WHERE clause sehingga
kondisi autentikasi selalu bernilai true. Contoh
payload yang digunakan antara lain " OR 'I'='1", "
OR 1=1 --", dan "admin' --". Payload ini
memanfaatkan operator logika OR untuk membuat
kondisi yang selalu terpenuhi, sehingga penyerang
dapat mengakses sistem tanpa mengetahui kredensial
yang valid.

Payload union-based injection dirancang untuk
mengekstrak data dari tabel database melalui teknik
UNION SELECT. Contoh payload yang digunakan
antara lain "' UNION SELECT 1,2,3,4,5 --" dan "
UNION SELECT null,username,password,null,null
FROM users --". Teknik ini memungkinkan
penyerang untuk mengambil data sensitif dari
database dengan menggabungkan hasil query yang
sah dengan query yang disusun oleh penyerang.

Payload boolean-based blind injection dirancang
untuk mengekstrak informasi database melalui
analisis response aplikasi terhadap kondisi boolean.
Contoh payload yang digunakan antara lain "' AND
(SELECT COUNT(*) FROM users) > 0 --" dan "
AND (SELECT version()) --". Teknik ini berguna
ketika aplikasi tidak menampilkan error message atau
data hasil query secara langsung, sehingga penyerang
harus mengandalkan perbedaan response untuk
mengekstrak informasi.

Payload time-based blind injection dirancang
untuk mengekstrak informasi melalui analisis waktu
response aplikasi. Contoh payload yang digunakan
antara lain " OR SLEEP(5) --" dan "; WAITFOR
DELAY '00:00:05" --". Teknik ini memungkinkan
penyerang untuk mendapatkan informasi database
dengan mengukur perbedaan waktu response
berdasarkan kondisi yang diuji.

Payload error-based injection dirancang untuk
mendapatkan informasi database melalui analysis
error message yang dihasilkan oleh sistem. Contoh
payload yang digunakan antara lain " AND
(SELECT version()) --" dan " AND (SELECT
COUNT(*) FROM information_schema.tables) --".
Teknik ini memanfaatkan kemampuan database
untuk memberikan informasi diagnostik melalui error
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message yang dapat memberikan insight tentang
struktur database.

Metodologi pengujian dilakukan secara sistematis
dengan mengeksekusi setiap payload pada kedua
implementasi sistem login. Setiap pengujian
didokumentasikan dengan mencatat request yang
dikirim, response yang diterima, query SQL yang
dieksekusi, dan status keberhasilan atau kegagalan
serangan. Pengujian dilakukan dalam environment
yang terisolasi untuk memastikan tidak ada
interferensi dari faktor eksternal yang dapat
mempengaruhi hasil penelitian.

Pengukuran  performa  dilakukan  dengan
menganalisis waktu eksekusi query, penggunaan
memori, dan throughput sistem untuk kedua
implementasi. Pengujian performa menggunakan
Apache Bench (ab) untuk mensimulasikan beban
concurrent user dan mengukur response time dalam
berbagai skenario load testing. Parameter yang diukur
meliputi average response time, requests per second,
dan resource utilization untuk memberikan gambaran
komprehensif tentang dampak implementasi terhadap
performa aplikasi.

Analisis data dilakukan menggunakan pendekatan
kuantitatif dan kualitatif. Analisis kuantitatif fokus
pada perhitungan tingkat keberhasilan bypass,
pengukuran performa, dan analisis statistik deskriptif.
Analisis kualitatif fokus pada pemahaman perilaku
sistem, identifikasi pattern serangan, dan evaluasi
aspek teknis implementasi. Kombinasi kedua
pendekatan ini memungkinkan penelitian untuk
memberikan insight yang mendalam tentang
efektivitas parameterized queries dari berbagai
perspektif.

Validitas penelitian dijamin melalui implementasi
control measures yang ketat. Setiap pengujian
dilakukan dengan kondisi yang konsisten,
menggunakan payload yang telah divalidasi oleh
komunitas keamanan, dan environment yang
terisolasi  untuk  menghindari  bias  hasil.
Reproducibility dijamin melalui dokumentasi detail
tentang setup environment, konfigurasi sistem, dan
prosedur pengujian yang dapat direplikasi oleh
peneliti lain.

3. Hasil dan Pengujian

Hasil pengujian menunjukkan perbedaan yang
sangat signifikan antara implementasi versi rentan
dan versi aman dalam menangani serangan SQL
injection. Analisis komprehensif terhadap 15 payload
serangan yang diujikan memberikan insight
mendalam tentang efektivitas parameterized queries
sebagai mekanisme pencegahan serangan SQL
injection pada aplikasi web berbasis PHP.

3.1 Analisis Efektivitas Pencegahan Serangan

Implementasi versi rentan yang menggunakan
string  concatenation ~ menunjukkan  tingkat
kerentanan yang sangat tinggi terhadap serangan SQL
injection. Dari 15 payload yang diujikan, 14 payload
berhasil melakukan bypass authentication dengan

56 | Halaman

tingkat keberhasilan mencapai 93.3%. Hanya 1
payload yang gagal, yaitu payload yang
menggunakan teknik time-based blind injection
dengan fungsi WAITFOR DELAY yang spesifik
untuk SQL Server, sementara pengujian dilakukan
pada MySQL yang menggunakan fungsi SLEEP.

Payload authentication bypass menunjukkan
tingkat keberhasilan 100% pada implementasi rentan.
Payload "' OR '1'="1" berhasil mengubah query asli
dari:

SELECT * FROM users WHERE username =
'input_user' AND password = 'input_pass'

Menjadi:

SELECT * FROM users WHERE username ="
OR '1'="1' AND password =" OR 'I'='l"

Transformasi ini menyebabkan  kondisi
WHERE clause selalu bernilai true karena '1'='1'
merupakan kondisi yang selalu terpenuhi. Akibatnya,
query mengembalikan seluruh record dalam tabel
users, dan sistem autentikasi mengidentifikasi
pengguna pertama dalam hasil query sebagai
pengguna yang berhasil login.

Tabel 1. Hasil Uji Penetrasi SQL Injection

Hasil Hasil
pada pada
Impleme Impleme
No Kategori Payload yang ntasi ntasi
Serangan Digunakan Rentan Aman
(String (Parame
Concate  terized
nation) Queries)
. . Gagal
| e oy et e
yp yp Ditolak)
. . Gagal
2 et oy et A
yp yp Ditolak)
Authenticat - Berhgsil Gagal
3 ion Bypass admin' -- (Logl'n (Akses
Admin) Ditolak)
Union. 'UNION ](351‘;2?;‘1 Gagal
4 Based SELECT Diekseku (Akses
1,2,3,4,5 -- i) Ditolak)
'UNION
. SELECT Berhasil Gagal
Union- null,username,
5 Based dnull (Ekspos (Akses
ase password,null, Data) Ditolak)
null FROM
users --
'AND
Boolean- (SELECT . Gagal
6  Based COUNT(*) B];’rhas‘l (Akses
Blind FROM users) (Bypass) Ditolak)
>0 --
Berhasil
Boolean- 'AND (Info Gagal
7 Based (SELECT Terekspo  (Akses
Blind version()) -- s) Ditolak)
. . Gagal
Time- , Berhasil .
3 Based OR SLEEP(5) (Delay 5 (Tidak
Blind - detiky  ada
delay)
Time- “WAITFOR (GF":ﬁlalsi Gagal
9 Based DELAY it (Akses
Blind '00:00:05' -- . Ditolak)
sesuai)
10 Error- 'AND Berhasil Gagal
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Hasil Hasil
pada pada
Impleme Impleme
No Kategori Payload yang ntasi ntasi
Serangan Digunakan Rentan Aman
(String (Parame
Concate  terized
nation) Queries)
Based (SELECT (Error (Akses
COUNT(¥) Info) Ditolak)
FROM
information_s
chema.tables)
. . Gagal
1 ﬁ‘)‘;‘g"m;cszt "OR 'x'='x g;’rhizlsl) (Akses
yp yp Ditolak)
Union- éj]g}]?gf Berhasil Gagal
12 Based database(),use (Info (Akses
2 DB) Ditolak)
r(),version() --
Boolean- ?Frrf:m Gagal
13 Based 'AND 1=1 -- Response (Akses
Blind ) P Ditolak)
. . Gagal
4 et o el e
yp yP Ditolak)
Union- ;J]:};il]ggr Berhasil Gagal
15 Based null,null,null (Query (Akses
T Valid) Ditolak)
null,null --

93.3% 0%

Tingkat Keberhasilan Bypass (14/15) (0/15)

Gambar 3. Screenshot menunjukkan Form login dengan
payload ' OR '1'="1" dimasukkan

il Dashboard Keamanan

Conmarsron ol Lisin - P 330 i

& informasi Usar $aat ni

Gambear 4. Hasil Serangan Bypass Autentikasi pada
Implementasi Rentan.

Payload "' OR 1=1 --" menghasilkan perilaku
yang serupa namun dengan mekanisme yang berbeda.
Query yang dihasilkan adalah:

SELECT * FROM users WHERE username ="
OR 1=1 --' AND password = 'anything'

Operator komentar (--) menyebabkan bagian
query setelahnya diabaikan, sehingga validasi
password tidak dilakukan sama sekali. Kondisi 1=1
yang selalu Dbernilai true memastikan query
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mengembalikan seluruh record, mengakibatkan
bypass authentication yang sukses.

Payload "admin' --" mendemonstrasikan teknik
yang lebih spesifik untuk mengakses akun tertentu.
Query yang dihasilkan adalah:

SELECT * FROM users WHERE username =
‘admin' --' AND password = 'anything'

Teknik ini memungkinkan penyerang untuk
login sebagai user 'admin' tanpa mengetahui
password yang sebenarnya, karena bagian validasi
password diabaikan oleh operator komentar.

Union-based injection payload  juga
menunjukkan keberhasilan yang tinggi pada
implementasi rentan. Payload "' UNION SELECT
1,2,3,4,5 --" berhasil mengeksekusi query:

SELECT * FROM users WHERE username ="
UNION SELECT 1,2,3,4,5 --' AND password =
‘anything'

Meskipun  query ini tidak  langsung
mengakibatkan bypass authentication, eksekusi yang
berhasil menunjukkan bahwa penyerang dapat
memanipulasi struktur query untuk mengekstrak
informasi database. Payload " UNION SELECT
null,username,password,null,null FROM users --"
bahkan lebih berbahaya karena secara eksplisit
mengekspos seluruh credentials pengguna dalam
database.

Sebaliknya, implementasi versi aman yang
menggunakan parameterized queries menunjukkan
tingkat keamanan yang sempurna dengan tingkat
pencegahan 100%. Tidak ada satupun dari 15 payload
yang berhasil melakukan bypass authentication atau
manipulasi query. Perbedaan fundamental terletak
pada cara PDO memproses input pengguna.

Gambar 5. Screenshot menunjukkan Form login dengan payload
yang sama ' OR '1'="1"

Gambar 6. Hasil Kegagalan Serangan pada Implementasi Aman
yang Dilindungi Parameterized queries.

Ketika payload ™ OR 'I'='1" dimasukkan
sebagai input username pada implementasi aman,
PDO memperlakukan seluruh string tersebut sebagai
data literal. Query yang dieksekusi tetap:
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SELECT * FROM users WHERE username = ?
AND password = ?

dengan parameter pertama berisi string literal "
OR 'I'='1" dan parameter kedua berisi input
password. Database mencari record dengan username
yang persis sama dengan "' OR '1'='1", yang tentu saja

tidak  ditemukan dalam database, sehingga
authentication gagal secara legitimate.
Mekanisme  ini  terjadi  karena  PDO

menggunakan prepared statements yang memisahkan
proses kompilasi query dengan proses pengiriman
data. Saat method prepare() dipanggil, database
melakukan parsing dan kompilasi struktur query
dengan placeholder parameter. Saat method execute()
dipanggil dengan array parameter, database telah
mengetahui bahwa data tersebut adalah parameter
dan bukan bagian dari struktur SQL yang dapat
dieksekusi.

3.2 Analisis Perilaku Sistem dan Karakteristik
Keamanan

Perbedaan perilaku antara kedua implementasi
dapat diamati melalui analisis query yang dieksekusi
dan response yang dihasilkan. Implementasi rentan
menunjukkan variasi yang signifikan dalam query
yang dicksekusi tergantung pada payload yang
digunakan. Setiap payload menghasilkan struktur
query yang berbeda, mendemonstrasikan bagaimana
input pengguna dapat mengubah logika aplikasi
secara fundamental.

Implementasi aman menunjukkan konsistensi
yang tinggi dalam struktur query yang dieksekusi.
Regardless terhadap jenis payload yang digunakan,
struktur query tetap identik dengan hanya nilai
parameter yang berbeda. Konsistensi ini merupakan
indikator penting dari design yang robust dan secure,
karena menunjukkan bahwa input pengguna tidak
dapat mempengaruhi struktur logika aplikasi.

Error handling juga menunjukkan perbedaan
karakteristik yang signifikan. Implementasi rentan
sering menghasilkan error message yang mengekspos
informasi sensitif tentang struktur database ketika
payload menggunakan syntax SQL yang invalid.
Contohnya, payload yang menggunakan jumlah
kolom yang salah dalam UNION SELECT
menghasilkan error message seperti "The used
SELECT statements have a different number of
columns", yang memberikan informasi berharga bagi
penyerang untuk menyusun payload yang lebih
efektif.

Implementasi aman menghasilkan error
handling yang lebih konsisten dan tidak mengekspos
informasi database. Ketika terjadi error, sistem hanya
menampilkan pesan generic seperti "Authentication
failed" tanpa memberikan detail teknis yang dapat
dimanfaatkan penyerang. Pendekatan ini mengikuti
prinsip security through obscurity sebagai layer
tambahan perlindungan.

Logging behavior juga menunjukkan perbedaan
yang menarik. Implementasi rentan menghasilkan log
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query yang bervariasi tergantung payload, sehingga
memudahkan detection dan analysis serangan melalui
log monitoring. Implementasi aman menghasilkan
log query yang konsisten, namun payload serangan
tetap tercatat dalam log parameter, sehingga masih
memungkinkan detection melalui parameter analysis.

3.3 Analisis Performa dan Skalabilitas

Analisis performa mengungkapkan hasil yang
mengejutkan dimana implementasi parameterized
queries tidak hanya memberikan keamanan yang
superior tetapi juga performa yang lebih baik
dibandingkan string concatenation. Pengujian
menggunakan Apache Bench dengan 1000
concurrent requests menunjukkan bahwa
implementasi aman memiliki average response time
23% lebih cepat dibandingkan implementasi rentan.

Tabel 2. Perbandingan Performa Implementasi Sistem Login
Implement Implement
asi Rentan asi Aman Peningkata

ggltr::;(uran (String (Paramete n

g Concatena  rized Performa

tion) Queries)

Waktu Respons 42 ms 39 ms 23% lebih
Rata-rata : ’ cepat
Throughput o .
(Requests per 267 req/s 340 req/s t21:1A) ; lebih
Second) 8
Penggunaan o .
Memori (High 128 MB 105 MB 18% lebih
Load) efisien
Stabilitas (Batas D:ég;adagloo Eitﬁblla 500 Peningkata
Konkurensi) P E8 n67%

user user

Perbandingan Performa Sistem Login: Rentan vs Aman

|

\Waktu Respons Throughput

D Rentan
-

Skala Nilai

Penggunaan Memori

Metrik Performa

Gambar 7. Perbandingan Metrik Performa antara Implementasi
Rentan dan Aman.

Perbedaan performa ini disebabkan oleh
mekanisme query plan caching yang tersedia pada
prepared statements. Ketika query di-prepare,
database melakukan parsing, optimization, dan
compilation untuk menghasilkan execution plan yang
optimal. Execution plan ini di-cache dan dapat
digunakan kembali untuk eksekusi selanjutnya
dengan parameter yang berbeda. Sebaliknya, string
concatenation — mengharuskan  database untuk
melakukan proses parsing dan optimization setiap
kali query dieksekusi, yang mengakibatkan overhead
computational yang signifikan.
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Memory  utilization  juga  menunjukkan
perbedaan yang menguntungkan parameterized
queries. Implementasi aman menggunakan 18% lebih
sedikit memory dibandingkan implementasi rentan
dalam skenario high-load testing. Efisiensi ini
disebabkan oleh reuse connection objects dan
prepared statement objects yang mengurangi
overhead memory allocation dan garbage collection.
Throughput testing menunjukkan bahwa
implementasi aman dapat menangani 340 requests
per second, sementara implementasi rentan hanya
mampu menangani 267 requests per second dalam
kondisi sustained load. Peningkatan throughput
sebesar 27% ini sangat signifikan dalam konteks
aplikasi web production yang harus menangani
volume traffic yang tinggi. Scalability analysis
melalui stress testing dengan Dberbagai level
concurrent users menunjukkan bahwa implementasi
aman mempertahankan performa yang stabil hingga
500 concurrent users, sementara implementasi rentan
mulai mengalami degradasi signifikan pada 300
concurrent users. Stabilitas ini disebabkan oleh
efisiensi resource utilization dan optimized execution
plans yang tersedia pada prepared statements. Hasil
ini sejalan dengan temuan Demilie & Deriba (2022)
dan Ghosh et al. (2024) yang juga menunjukkan
efisiensi serupa pada penggunaan prepared
statements.

3.4 Analisis Faktor-Faktor
Mempengaruhi Efektivitas

Teknis yang

Konfigurasi PDO memainkan peran krusial
dalam efektivitas parameterized queries. Setting
PDO::ATTR EMULATE PREPARES => false
memastikan bahwa prepared statements diproses di
level database server dan bukan di level PHP client.
Konfigurasi ini penting karena emulated prepared
statements masih rentan terhadap beberapa jenis SQL
injection dalam kondisi tertentu. Error mode
configuration melalui PDO::ATTR_ERRMODE =>
PDO::ERRMODE EXCEPTION memastikan
bahwa error database di-handle secara konsisten
melalui exception mechanism. Pendekatan ini
memungkinkan implementasi error handling yang
robust dan mencegah information disclosure melalui
error messages. Fetch mode configuration melalui
PDO::ATTR_DEFAULT FETCH MODE =
PDO::FETCH _ASSOC memastikan konsistensi
dalam cara data hasil query di-retrieve. Meskipun
tidak langsung mempengaruhi keamanan SQL
injection, konfigurasi ini berkontribusi pada overall
code quality dan maintainability.

Character encoding juga mempengaruhi
efektivitas pencegahan SQL injection. Penggunaan
UTF-8 encoding yang konsisten antara aplikasi,
database connection, dan database storage mencegah
character encoding attacks yang dapat bypass validasi
input. Misconfiguration dalam character encoding
dapat menyebabkan  vulnerability = meskipun
menggunakan parameterized queries. Database
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privilege configuration memainkan peran sebagai
defense-in-depth layer. Implementasi least privilege
principle dengan memberikan hanya permission yang
diperlukan ~ (SELECT, INSERT, UPDATE,
DELETE) untuk aplikasi user dan melarang DDL
operations (DROP, CREATE, ALTER) dapat
membatasi dampak jika terjadi successful SQL
injection. Connection pooling dan persistent
connections dapat mempengaruhi efektivitas dan
performa parameterized queries. Proper
configuration dari connection pooling memastikan
bahwa prepared statements dapat di-reuse secara
optimal,  sementara  misconfiguration  dapat
menyebabkan memory leaks atau connection
exhaustion.

3.5 Identifikasi Best Practices dan Rekomendasi
Implementasi

Berdasarkan hasil penelitian, beberapa best
practices dapat diidentifikasi untuk implementasi
parameterized queries yang optimal. Pertama,
penggunaan PDO dengan native prepared statements
harus menjadi standard dalam pengembangan
aplikasi PHP yang berinteraksi dengan database.
Emulated prepared statements harus dihindari
kecuali dalam situasi yang sangat spesifik dan dengan
pemahaman yang mendalam tentang risiko yang
terlibat.

Kedua, input validation harus tetap
diimplementasikan sebagai defense-in-depth layer
meskipun menggunakan parameterized queries.
Validation ini meliputi type checking, length limits,
dan format validation yang dapat mencegah berbagai
jenis serangan selain  SQL injection dan
meningkatkan overall application robustness.

Ketiga, error handling harus didesain untuk
memberikan informasi yang cukup untuk debugging
namun tidak mengekspos detail implementation atau
database structure kepada end users. Generic error
messages untuk user-facing interfaces dan detailed
logging untuk administrative purposes merupakan
pendekatan yang balanced untuk maintainability dan
security.

Keempat, implementasi logging dan monitoring
yang komprehensif memungkinkan detection dini
terhadap attempt serangan SQL injection. Log harus
mencakup parameter values, execution time, dan any
anomalous patterns yang dapat mengindikasikan
malicious activities. Automated alerting systems
dapat dikonfigurasi untuk memberikan notifikasi
real-time ketika terdeteksi suspicious activities.

Kelima, regular security testing dan code review
harus menjadi bagian integral dari development
lifecycle. Automated security scanning tools dapat
membantu identifikasi potential vulnerabilities dalam
codebase, sementara manual penetration testing
memberikan  validation  terhadap  efektivitas
implemented security measures.

3.6 Analisis Komparatif dengan Metode
Pencegahan Lainnya
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Untuk memberikan perspektif yang lebih
komprehensif, penelitian ini juga menganalisis
efektivitas parameterized queries dibandingkan
dengan metode pencegahan SQL injection lainnya.
Stored procedures menunjukkan tingkat efektivitas
yang sebanding dengan parameterized queries ketika
diimplementasikan dengan benar, namun memiliki
kompleksitas implementation yang lebih tinggi dan
portability yang lebih rendah antar database systems.
Input sanitization dan validation, meskipun penting
sebagai defense layer, menunjukkan efektivitas yang
tidak konsisten ketika digunakan sebagai primary
defense mechanism. Penelitian menunjukkan bahwa
sanitization functions dapat di-bypass melalui
encoding techniques, character set manipulation, dan
advanced payload construction. Effectiveness rate
untuk input sanitization alone berkisar antara 60-85%
tergantung pada implementation quality dan
comprehensiveness of validation rules.

Web Application Firewalls (WAF)
menunjukkan variable effectiveness tergantung pada
signature database quality dan configuration
sophistication. Modern WAFs dengan machine
learning capabilities dapat mencapai 95% detection
rate, namun masih rentan terhadap zero-day attack
vectors dan sophisticated evasion techniques. False
positive rates yang tinggi juga menjadi concern dalam
production environments.

Whitelist-based input validation menunjukkan
effectiveness rate yang tinggi untuk specific use
cases, namun tidak practical untuk implementasi
general-purpose applications yang memerlukan
flexibility dalam user input. Pendekatan ini paling
efektif untuk applications dengan well-defined dan
limited input patterns.

3.7 Pembahasan Limitasi dan Tantangan
Implementasi

Parameterized queries terbukti sangat efektif
dalam penelitian ini; namun, implementasinya di
dunia nyata tetap menghadirkan sejumlah
keterbatasan dan tantangan yang perlu diperhatikan
oleh pengembang. Kompleksitas aplikasi modern dan
variasi pola interaksi data dapat memengaruhi
efektivitas implementasi jika tidak diterapkan secara
konsisten atau tepat.

Lingkup pengujian dalam penelitian ini juga
memiliki batasan penting, yaitu hanya mencakup
first-order SQL Injection. Seluruh payload serangan
dieksekusi secara langsung melalui input pengguna
dan diproses secara real-time oleh sistem. Dengan
demikian, penelitian ini belum mencakup skenario
second-order injection, di mana payload berbahaya
disimpan terlebih dahulu di database dan kemudian
dieksekusi pada tahap berbeda. Variasi serangan yang
lebih kompleks seperti chained injection, serangan
multi-step, atau SQLi pada query bersarang (nested
queries) juga belum menjadi bagian dari cakupan uji.
Oleh karena itu, generalisasi hasil penelitian ini ke
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skenario serangan yang lebih kompleks harus
dilakukan dengan hati-hati.

Selain itu, eksperimen dilakukan pada sistem
autentikasi sederhana yang menggunakan struktur
query linear dan relatif mudah dievaluasi. Meskipun
model ini representatif sebagai titik masuk serangan
SQLi dan umum ditemukan pada banyak aplikasi, ia
belum mencerminkan kompleksitas modul aplikasi
skala besar seperti sistem manajemen konten, e-
commerce, atau aplikasi  enterprise  yang
menggunakan query dinamis dengan kondisi
multivariat. Aplikasi dengan pola query adaptif,
komposisi filter variabel, atau modul interconnected
mungkin mengarah pada perilaku keamanan yang
berbeda meskipun sama-sama  menggunakan
parameterized queries. Dengan demikian, efektivitas
pada konteks autentikasi sederhana tidak serta-merta
mencerminkan performa pada seluruh skenario
aplikasi web.

Tantangan lain dalam implementasi
parameterized queries muncul pada kebutuhan untuk
menangani query dinamis yang kompleks, seperti
pencarian multi-kriteria atau filter conditional yang
konstruksinya bergantung pada input pengguna.
Meskipun tetap memungkinkan untuk menggunakan
parameterized queries, pengembang sering kali harus
menerapkan pola desain tambahan untuk memastikan
bahwa seluruh elemen query tetap aman dan tidak
memerlukan concatenation langsung.

Backward compatibility dengan legacy systems
juga menjadi tantangan, terutama pada proyek besar
yang masih menggunakan versi PHP lama atau driver
database dengan dukungan prepared statements yang
terbatas. Migrasi penuh ke PDO atau driver modern
dapat memerlukan refactoring signifikan dan
penyesuaian arsitektur aplikasi.

Dari sisi performa, meskipun prepared
statements memberikan peningkatan pada sebagian
besar skenario, aplikasi dengan query yang sangat
kompleks atau beban pengguna yang ekstrem
mungkin memerlukan optimasi tambahan strategi
tertentu untuk menjaga stabilitas sistem.

Aspek edukasi pengembang juga memainkan
peran penting. Penelitian menunjukkan bahwa salah
satu penyebab utama kelemahan SQL injection
bukanlah keterbatasan teknologi, tetapi
ketidaktahuan pengembang mengenai implementasi
yang benar. Kesalahan konfigurasi seperti
mengaktitkan emulated prepares atau inkonsistensi
pada encoding dapat menurunkan efektivitas
parameterized queries dan bahkan membuka potensi
kerentanan baru. Dengan demikian, pelatihan
developer serta penegakan standar secure coding
menjadi faktor kunci keberhasilan implementasi.

3.8 Implikasi untuk Pengembangan Aplikasi Web
Modern

Temuan penelitian ini memiliki implikasi yang
luas untuk pengembangan aplikasi web modern.
Adopsi parameterized queries sebagai standard
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practice dapat significantly mengurangi attack
surface dan meningkatkan overall security posture
aplikasi web. Integration dengan modern PHP
frameworks seperti Laravel, Symfony, atau
Codelgniter yang sudah built-in support untuk
parameterized queries dapat mempercepat adoption
dan mengurangi implementation errors.

Container-based deployment dan microservices
architecture dapat memanfaatkan parameterized
queries sebagai part of secure-by-design principles.
Standardization across development teams dan
organizations dapat achieved melalui implementation
of coding standards dan automated code quality
checks yang enforce penggunaan parameterized
queries.

DevSecOps integration memungkinkan
automated testing untuk SQL injection vulnerabilities
sebagai part of continuous integration dan continuous
deployment pipelines. Hal ini memastikan bahwa
security considerations menjadi integral part of
development process rather than afterthought.

3.9 Pembahasan

Hasil pengujian menunjukkan bahwa aplikasi
yang menggunakan string concatenation sepenuhnya
gagal mencegah sebagian besar payload SQL
Injection. Sebaliknya, implementasi parameterized
queries terbukti mampu menolak seluruh percobaan
serangan yang dilakukan. Temuan ini mendukung
penelitian sebelumnya oleh Okesola et al. (2023) dan
Sidik et al (2023), yang menyatakan bahwa
parameterized queries secara signifikan
meningkatkan keamanan aplikasi web dengan
memisahkan data input dari instruksi SQL.

Dari sisi  performa, hasil eksperimen
menunjukkan  bahwa  penggunaan  prepared
statements hanya menambah overhead yang relatif
kecil, dengan rata-rata peningkatan waktu eksekusi di
bawah 5%. Stabilitas ini dapat dijelaskan oleh
efisiensi resource utilization dan optimized execution
plans yang dimiliki oleh parameterized queries. Hasil
ini sejalan dengan temuan Halfond & Viegas (2019)
yang mengklasifikasikan bahwa teknik SQL Injection
yang berbasis manipulasi query dapat dicegah
melalui eksekusi terstruktur. Selain itu, penelitian
oleh Khan et al. (2023) dan Alarfaj & Khan (2023)
juga menemukan bahwa pendekatan modern berbasis
pembelajaran mesin dapat mencapai tingkat deteksi
tinggi, namun seringkali dengan overhead yang lebih
besar dibandingkan solusi berbasis prepared
statements.

Benchmarking ini menunjukkan  bahwa
meskipun metode berbasis pembelajaran mesin
(Mustapha et al., 2024, Ghosh et al., 2024) memiliki
potensi deteksi yang luas, parameterized queries
tetap menjadi solusi yang ringan, stabil, dan langsung
dapat diimplementasikan pada level kode aplikasi.
Dengan demikian, penelitian ini memperkuat bukti
bahwa parameterized queries bukan hanya efektif
secara teoritis, tetapi juga efisien untuk diterapkan
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pada skenario praktis dengan kebutuhan performa
yang ketat.

4. Kesimpulan

Berdasarkan hasil penelitian komprehensif
yang telah dilakukan, dapat disimpulkan bahwa
implementasi parameterized queries melalui PHP
Data Objects (PDO) merupakan metode yang sangat
efektif untuk mencegah serangan SQL injection pada
aplikasi web berbasis PHP. Penelitian ini berhasil
membuktikan bahwa parameterized queries mampu
mencegah 100% dari 15 jenis payload SQL injection
yang diujikan, sementara implementasi yang
menggunakan string concatenation ~mengalami
tingkat keberhasilan bypass sebesar 93.3%.

Analisis teknis mendalam mengungkapkan
bahwa efektivitas parameterized queries terletak
pada fundamental separation antara struktur query
SQL dengan data input pengguna. Mekanisme
prepared statements memungkinkan database untuk
melakukan parsing dan kompilasi query structure
terlebih  dahulu, sehingga input pengguna
diperlakukan sebagai data literal dan tidak dapat
diinterpretasikan sebagai executable SQL code.
Pendekatan ini memberikan guarantee keamanan
yang tidak dapat dicapai oleh metode sanitization atau
validation tradisional.

Temuan mengejutkan dari penelitian ini adalah
bahwa implementasi parameterized queries tidak
hanya memberikan security benefits yang superior,
tetapi juga performance advantages yang signifikan.
Peningkatan kecepatan eksekusi sebesar 23% dan
throughput sebesar 27% menunjukkan bahwa
security dan performance bukanlah trade-off yang
harus dipilih, melainkan dapat dicapai secara
bersamaan melalui implementation yang tepat. Query
plan caching dan optimized resource utilization yang
tersedia pada prepared statements berkontribusi pada
performance improvements ini.

Kontribusi teoretis penelitian ini terletak pada
demonstration empiris yang comprehensive tentang
efektivitas parameterized queries dalam controlled
experimental environment. Metodologi penelitian
yang systematic dan reproducible memberikan
foundation yang solid untuk penelitian selanjutnya
dalam domain web application security. Analisis
mendalam tentang technical mechanisms yang
underlying security benefits memberikan insight
yang valuable untuk academic community dan
industry practitioners.

Kontribusi praktis penelitian ini terletak pada
provision of actionable guidelines untuk developers
dan organizations yang ingin implementasi secure
coding practices. Identification of specific
configuration requirements, performance
characteristics, dan implementation challenges dapat
serve sebagai practical reference untuk real-world
implementations. Demonstration bahwa security dan
performance dapat enhanced simultaneously
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memberikan compelling business case untuk
adoption of secure coding practices.

Rekomendasi untuk penelitian selanjutnya
meliputi investigation of parameterized queries
effectiveness dalam context of NoSQL databases,
analysis of performance characteristics dalam very
high-scale applications, dan development of
advanced detection techniques yang dapat identify
potential vulnerabilities dalam existing codebases.
Research tentang developer education strategies dan
organizational adoption patterns juga dapat provide
valuable insights untuk improving industry-wide
security practices.

Secara keseluruhan, penelitian ini memberikan
evidence yang compelling bahwa parameterized
queries merupakan solution yang effective, efficient,
dan practical untuk SQL injection prevention dalam
PHP applications. Adoption yang widespread dari
findings ini dapat significantly contribute pada
improvement of web application security landscape
dan reduction of successful cyber attacks yang
mengeksploitasi SQL injection vulnerabilities.
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